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e Expediente N.°: EXP202102527

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERO: A.A.A. (en adelante, la parte reclamante) con fecha 14/09/2021 interpuso
una primera reclamacién ante la Agencia Espafiola de Proteccion de Datos, que
amplia los dias 14/12/2021 y 2/01/2022. Las reclamaciones se dirigen contra la
CONSEJERIA DE EDUCACION, UNIVERSIDADES, CULTURA Y DEPORTES DEL
GOBIERNO DE CANARIAS-CEUCD, con NIF S3511001D (en adelante, la parte
reclamada).

Considera que la implantacion de la plataforma GOOGLE SUITE PARA LA
EDUCACION (GS en lo sucesivo) no satisfacen ni se ajusta a los requisitos legales
sobre proteccion de datos.

Refiere aspectos sucedidos desde el curso 2019-20 en el IES ***ES.1(en lo sucesivo
IES), donde se matriculd su hijo B.B.B..

Enmarca la cronologia de lo sucedido con la suscripcion del Convenio de la CEUCD
con GOOGLE IRELAND LIMITED BOC (19/10/2020) dentro del Plan para la educacién
digital, “para el uso de GOOGLE SUITE PARA LA EDUCACION en los centros
docentes publicos dependientes de la CCAA de Canarias. “Para el curso 2021/2022,
(9/09/2021), se facilitd a los padres de alumnos un_modelo de consentimiento”
informado “para el uso y tratamiento de “solucion de servicios digitales y teleméaticos
para la comunicacion y la colaboracion GSUITE” en el link:

*»**URL.1"

Segun el reclamante: “llevamos dos afios donde se le ha dado de alta en una platafor-
ma que ni siquiera nos ha solicitado autorizacion”, por decision del IES y que con la
suscripcidn del Convenio “Este afio se han acogido al acuerdo de la Consegjeria de
Educacion donde en esta ocasion si han solicitado autorizacion para el uso siguiendo
las instrucciones de la Consejeria. En los afios anteriores a la suscripcion del convenio
por la Consejeria no han solicitado ningtn consentimiento informado, ni se han gene-
rado las actividades de tratamiento para su uso, sin realizar ninguna evaluacion de las
mismas en materia de seguridad de la informacion.”

Aporta link de “manual acogida 21/22” del IES, con “indice”, dando clic en “GSUITE”,
se accede al manual de acogida al curso 21-22 que contiene informacién sobre la
plataforma GS para la Educacion.

Entre otros extremos, se indica que: “G Suite Educativo es un paquete de
herramientas y servicios de Google para centros educativos. Proporciona cuentas con
un nombre de dominio personalizado por el cliente y ofrece servicios asociados,
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herramientas y aplicaciones web con funciones similares a las suites ofimaticas
tradicionales: Gmail (correo electrénico), Meet (herramienta de videoconferencia
imprescindible para la interaccion entre alumnado, profesorado y familias en caso de
educacion telematica), Calendar, Drive (almacenamiento en la nube) editor de textos
“Google documentos”, hojas de célculo, presentaciones etc. (,,, )"El equipo directivo
del centro educativo solo y tunicamente debe dar de alta en este Servicio al alumnado
Si esta en posesién del Documento de Consentimiento Informado de las familias que
han firmado aceptando las condiciones de participacion. Dicho documento debera ser
custodiado por el centro. “ figurando un link al “documento de consentimiento
informado”.

El reclamante efectla sobre el manual de acogida una serie de puntualizaciones, que
pueden resumirse en:

a) “Uso de la herramienta videoconferencia con padres, cuando sobre estos no existe
actividad de tratamiento, parece se va a utilizar para “labores administrativas”, cuando
se informd que es un recurso de apoyo que complementa la oferta de plataformas de
la Consejeria, pero no se aclara que el padre o alumno puede optar por las herramien -
tas propias de la Consejeria, “ya que solo se solicita autorizacién a la GSUITE”. “No se
aclara la implicacion de su rechazo”.

b) “Coexistencia de las cuentas de correo de dominio.es para el funcionamiento de GS
educativo, con la institucional de la cuenta Gobierno Canarias org. Asi se indica en las
“PREGUNTAS FRECUENTES” de gobiernocanarias, a la que se accede a través de
un link en el propio documento de “consentimiento informado”, ***URL.2, que, ade-
mas, ofrece informacion sobre la aplicacion. “La cuenta “*EMAIL.1" viene incluida y

es necesaria para el acceso al paquete de los servicios de Gsuite. El correo corporati-
vo a efectos oficiales sigue siendo “**EMAIL.1".

Entre otras cuestiones que se plantean en PREGUNTAS FRECUENTES, que
merecen su mencion, destacan:

- “Si ya tenemos funcionando una cuenta de Google, con dominio de centro, ¢puedo
sequir utilizandola?

En estos momentos, ya se ha puesto en marcha el servicio del G Suite Educativo de la
Consejeria de Educacion, tras la firma del_Convenio con Google para ofrecer cuentas
de un G Suite de la Consejeria de Educacion al profesorado y alumnado de los
centros educativos publicos de Canarias.

El uso de este G Suite Educativo corporativo ofrece la garantia de estar recogido en el
convenio que ha firmado la Consejeria de Educacion, y para ello se ha creado
el correspondiente  registro de actividad de tratamiento (RAT) de datos
personales denominado “solucién tecnoldgica para la comunicacion y la colaboracion
G SUITE”".

Por tanto, se recomienda utilizar el G Suite Educativo de la Consejeria de Educacion
para estar amparado por el citado convenio y registrado en la actividad de tratamiento
de datos especificada. Ya que el resto de G Suite distintos al de la Consejeria, ho
estarian recogidos en dicho convenio, ni en el citado registro de tratamiento de datos.
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Por altimo, hay que destacar que el dominio utilizado en el G Suite Educativo de la
Consegjeria de Educacion, “canariaseducacion.es” es un dominio registrado y
autorizado, atendiendo a la ORDEN de 23 de mayo de 2019, por la que se aprueba la
politica de dominios en internet de la Administracion Publica de la Comunidad
Autonoma de Canatrias,

- “Para qué se puede usar el correo “*EMAIL.1"?

El uso del correo electrénico del profesorado y del alumnado asociados al G Suite
Educativo de la CEUCD solo se puede utilizar para fines educativos, siempre que los
usuarios hayan firmado el consentimiento informado del uso de los servicios del G
Suite.

Para finalidades administrativas, de gestion y de comunicacion con las familias se utili-
zara el correo corporativo del centro y del profesorado “*EMAIL.1"

- “¢Es posible exportar toda la estructura del G Suite actual, propia del centro, a la
nueva cuenta de G Suite de la Consejeria de Educacion?

No, la estructura de un G Suite anterior no se puede migrar al G Suite Educativo de la
Consegjeria de Educacion, pero se puede transferir o copiar el contenido de algunos de
los servicios del G Suite, tal y como se explica en el apartado correspondiente de esta
pagina web.”

- “Cuando se activo el servicio de G Suite del centro se le hizo firmar un
consentimiento a las familias. ¢ Sirve ese consentimiento para el G Suite Educativo de
la Consejeria? ¢ Con qué frecuencia se pasa dicho modelo?

Solo tiene validez el modelo de Consentimiento Informado realizado exprofeso para
hacer uso del servicio del G Suite Educativo de la Consejeria de Educacion. Este do-
cumento firmado se custodiara en el centro y se solicitara a todo el alumnado para po-
der gestionar sus cuentas en el G Suite.

Cada alumno o alumna debe tener dicho documento firmado cuando se incorpore por
primera vez al centro, y no sera necesario volver a solicitarlo, a no ser que se quiera
revocar.

“¢Qué ocurre cuando se transfiere el contenido de un G Suite cualquiera al nuevo G
Suite Educativo de la Consejeria de Educacion?

Los servicios que se transfieren a través de la “Gestion de la cuenta” del G Suite son
el Gmail y el Drive. En este proceso, que lo tiene que realizar cada usuario, se trans-
fieren todos los datos del correo electrénico de Gmail (excepto los contactos, los chats
y las tareas) y los documentos de su propiedad que figuren en Google Drive (excepto
los archivos de la seccion «Google Fotos» de Drive y los archivos incluidos en unida-
des compartidas).

Los archivos originales permanecen en la cuenta del G Suite de origen, de manera
que, una vez realizada la transferencia, los cambios que se hagan en los archivos co-
piados no afectaran a los originales; puesto que se transfiere la propiedad a la nueva
cuenta de G Suite Educativo.”
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SEGUNDO: El reclamante alude a su reclamacion no satisfecha de 20/06/2021,
dirigida a la Viceconsejeria, referida a hechos sucedidos en el IES en ese curso 20/21
y en el anterior 19/20. ‘Solicita que se evalten las infracciones que se han comunicado
al DPD en materia de la LOPDGDD, realizando la resolucion sancionadora.”

Refiere el relato de los hechos en el EXPONE del documento “Registro general
electrénico del Gobierno de Canarias” y sefiala cinco anexos que presentd en su
momento frente al IES con los que estan relacionados los hechos:

Anexo |- 8/07/2020 entrega de matricula firmada al IES.

Anexo ll- 7/11/2020, reclamaciéon a IES, registro entrada 543. No se aporta copia del
mismo

Anexo lll- 3/12/2020 respuesta del IES, reg. salida 129, (no es tal, es un aplazamiento
en la respuesta que se toma el reclamado)

Anexo V- 28/12/2020 respuesta de IES.

Anexo V-Respuesta a escrito de IES de fecha 28/12/2020.
Inicia la reclamacion:

z

1- “Para el presente_curso 20-21", realizé “la matricula por medios telematicos en la
Consgjeria”, ademas el IES requiri6 su presentacion que se efectla de forma
presencial “el 8/07/2020"," indicando la no conformidad con el anexo incluido
denominado: “SOLICITUD DE CUMPLIMIENTO DEL RGPD". En relaciébn con esa
manifestacion, el anexo 1 no es aportado y no se puede saber los términos en los que
expresa su no conformidad.

- “Expresa el desacuerdo en el uso de herramientas ajenas a la Consejeria,
incumplimiento del RGPD a la hora de solicitar nuestra autorizacién para el alta de
nuestro hijo en la aplicacion GSUITE y MICOLEGIOAPP,” “expresando nuestra no
conformidad.” - “Al comienzo del curso”, “sin autorizacion volvieron a dar de alta a
nuestro hijo nuevamente en dicha plataforma, aun habiendo expresado nuestra no
conformidad en la matricula, incumpliendo lo solicitado en el anexo” No aporta copia
del documento en el que se producen las manifestaciones que expresa

2- Al “final de curso pasado “al proporcionar a GOOGLE la edad real de nuestro hijo,
esta cuenta fue bloqueada por GOOGLE indicando que no tenia edad suficiente 12
afos, la edad minima para tener una cuenta de gmail son 14 afios.”

3- “Ademas, se produjeron nuevas faltas, por lo cual el 7/11/2020, se presentd un
NUEVO escrito ante el IES-ANEXO II- entrada 543", al decir nuevo, se desconoce cual
fue el anterior, si bien tampoco aporta este de 7/11/2020 “en el que “exponiendo su
lista de reparos al uso de la aplicacién, pidiendo la eliminacion de usuario, eliminacién
de los correos en buzones de destino del alumno y del padre, con la exportacién de la
informacién generada al dar de alta en la plataforma. (Anexo Il), afiadiendo:
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3.1 “No se aclara en la clausula de consentimiento de forma correcta que no
pueda interpretarse que la solicitud de autorizacion podria ser para menores, de
uso de la plataforma empresarial GSUITE, apta esta para mayores de edad.”

3.2 “No se ha contestado a la negativa a su uso” “
anexo a la matricula’.

en los tiempos indicados en el

Alude al uso o consecuencias del mismo en las distintas aplicaciones de la
plataforma GS:

3.3 “Alta en la “plataforma cloud” sin consentimiento paterno, a través de un
acuerdo firmado directamente por el Director con GOOGLE".

3.4 “Uso para la formacion de su hijo de correos ajenos a la Consejeria, con
transferencia internacional de datos, especialmente, tras la anulacion del escudo
de privacidad por sentencia de TJUE de 16/07/2020.”

3.5 “Uso de los mismos correos electrénicos para labores administrativas del
centro, con el dominio del IES.es.”

3.6 “Uso de la herramienta videoconferencia de la plataforma GS para
comunicacion con padres y alumnos, sin autorizacion para su uso.”

3.7 “Uso de formularios de GOOGLE de forma indiscriminada y en cantidades
desproporcionadas, sin que se aclare el motivo de la solicitud de dicha
informacion, con datos excesivos, como por ejemplo los de educacion fisica o, de
tutora.”

3.8 “Proporcione una plataforma telemaética para la formacion, que esté “bajo el
paraguas de la Consejeria” que incluya el uso de cuentas corporativas del
Gobierno de Canarias para la comunicacién con padres o hijos tanto para la
actividad lectiva como administrativa.”

4-Aporta copia de respuesta del IES, Anexo 4, de 28/12/2020 (dice responder al de
27/11/2020, registro 543), exponiendo sobre los cinco puntos que solicita, que va a
proceder “en enero a ejecutar los puntos 1, 2 y 5 que encabezan su escrito. Alude a:

4.1 “El correo electronico utilizado por el equipo directivo, el profesorado para
comunicacion interna y externa con los sectores de la comunidad educativa es el
corporativo y autorizado en la programacion general anual para este curso 2020
21",

4.2 Le informa de la suscripcion de la Consejeria un Convenio con GSUITE,
publicado en el BOC de 19/10/2020, “y por tanto, posterior a la utilizacion de la
herramienta Google por parte del centro”, estando la misma bajo las garantias de
proteccion de datos establecidas ofreciendo dos links sobre el alcance y otros
recursos de la actividad de tratamiento de espacios virtuales de aprendizaje y
colaboracion- orden de 25/05/2018, y otra orden de la Direccién General de
Ordenacion, Innovacion y Calidad (DGOIC), de 11/09/2020, registra la actividad
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de tratamiento de “solucién tecnolégica para la comunicacion y la colaboracién
GSUITE".

5)En ANEXO 5, present6 “respuesta al escrito del IES” el 29/01/2021 (aporta copia),
indicando:

5.1 A pesar de comunicarse la existencia del acuerdo de la Consejeria con
Google “declinan su uso,” y como apreciaciones indica:

5.1.a “Espera que “la eliminacion de la cuenta de la plataforma se realice en los
términos solicitados”.

5.1. b “Los correos corporativos llevan al final .org y no es asi, “ya que son bajo
el contrato firmado entre el centro y GOOGLE y que no intervino la Consejeria
del mismo”.

5.1.c “Nos mostramos de acuerdo en el uso de otra plataforma telematica
disponible, la EVAGD, y dispuestos a migrar la informacién a dicha plataforma”.

6) “No han recibido respuesta por parte del centro, observando “nuevas faltas” (se
detallan en los puntos 6.1 a 6.4 del “Registro General electrénico del Gobierno de
Canarias”, referidos al uso y la forma del mismo en las aplicaciones de la plataforma:

6.1- “Uso de formularios Google, por ejemplo, para realizar encuestas para
realizar examenes y trabajos, afiadiendo mas datos de caracter personal, las
calificaciones de nuestro hijo después de haberles indicado que no autorizamos
su uso el servicio. Google formularios no forma parte de GS Suite, siendo eso si,
una herramienta que pertenece a Google.

6.2-Uso de correos no corporativos. La comunicacion con los profesores
continda siendo con correos denominados por ellos como corporativos, cuando
no lo son, siendo los corporativos los finalizados en.org.

6.3-Acceso de menores a servicios como mayores de edad. Se trata de los
servicios adicionales de GS como por ejemplo YouTube, Maps o bloggers sin
restriccion de edad, ya que al obtener el consentimiento los usuarios de GS para
centros educativos, se utiliza para servicios adicionales autorizados, cuando ni
siquiera se ha incluido YOUTUBE en el acuerdo que ha alcanzado la Consejeria
con Google, siendo servicios adicionales, con politica de privacidad distinta al
resto en las aplicaciones.

6.4 Desde el directorio de contactos de GS, se tiene acceso al listado completo
de alumnos y profesores del centro incluyendo su nombre completo, correo
electronico y foto, pudiendo facilitar la filtracion de los mismos fuera de la
plataforma.”

7) Como continuacion a la reclamacion, aporta copia de escrito de la Viceconsejeria de
Educacion Universidades y Deportes que responde a su reclamacion de 20/06/2021,
en e mail de **FECHA.3, indicando:
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Se ha enviado un documento desde el Area de Tecnologia Educativa (DGOIC) al IES
“de las orientaciones para el uso educativo, seguro y responsable de las tecnologias
digitales, teniendo en cuenta la proteccion y privacidad de los datos.”

Certificado del IES de la “cancelacion de la cuenta de correo electronico de su hijo”,
(dicho certificado se le adjunta como archivo a ese correo).

El IES “Para el curso 2021-2022, ya ha solicitado para su centro educativo el dominio
“canariaseducacion.es”, para estar dentro del G-Suite de la CEUCD, asi como también
las gestiones necesarias para poder dejar sin efecto el anterior “.

TERCERO: Presenta el reclamante ante esta AEPD un escrito de 14/12/2021,
manifestando:

1 “En el momento de la presentacion de esta reclamacién ante la AEPD, no teniamos
respuesta por parte del IES” que se produce el **FECHA.2, aportando su copia en
ANEXO 6.

“Resaltamos que esta reclamacion la hemos acotado a los dos cursos anteriores
2019-2020, 2020-2021 y la solicitud de matricula del presente curso 2021-2022.”

“Durante el presente curso hemos presentado nuevas reclamaciones ante el DPD
referidas a la plataforma GSuite educativa de la CEUCD que no tienen que ver con la
GSuite propia del Centro IES La Laboral”, la cual es objeto de la actual reclamacion.

2 En el ANEXO 6, que contiene la respuesta de la reclamada de ***FECHA.2, “a los
escritos presentados hasta la fecha de hoy”, cabe resaltar, junto a las observaciones
del reclamante:

2.1 “El 16/01/2021 se procede a la (...) por parte del coordinador TIC (por

protocolo se queda 20 dias en suspenso hasta su eliminacion total).”

“Se informara al equipo educativo de XXXXX, que el alumno no podra
utilizar mas la herramienta GSUITE, establecida como entorno virtual de
aprendizaje tipo reflejado en la PGA del centro”.

Observacioén: “No entendemos con qué potestad realizan dicha eliminacion,
sin proporcionarnos nada de lo solicitado por escrito, sin ningdn plan de
migracion y sin la copia del contenido de la cuenta.”

“El 18 de enero, el padre del alumno, solicita” en “conversacion telefonica
con el coordinador TIC, que se reactive la cuenta del dominio
ieslalaboraldelalaguna.es hasta que presente un nuevo escrito, al no estar
de acuerdo con las acciones alternativas y proponer que se utilice entre
otros, el entorno EVAGD (entorno virtual de aprendizaje alojado en los
servidores de la Consejeria de Educacion, Cultura y Deportes (CEUCD) (no
utilizado por la mayoria de los docentes de la ESO) y la app de
videollamada JITSI. (...)

Observaciones: “Aclaramos que la propuesta del coordinador TIC consistia
en:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



8/53

o3 agencia e
espanola ;“**l;i‘;‘z
Oep proteccion | FjS
j datos e

“Migrar la cuenta de nuestro hijo de la GSuite propia del IES ***ES.1 a la
GSuite Educativa de la CEUCD” “para lo que se requiere un consentimiento
informado, gue no nos habian solicitado. Indicamos que con la experiencia
gue habiamos tenido en cursos anteriores, ibamos a rechazar su uso.”

“Se le expres6 que nuestra voluntad era que la migracion se realizase a la
plataforma principal y propia de la Consejeria y que no eliminase la cuenta”
“estabamos preparando un escrito expresando nuestra voluntad de migrarlo
a EVAGD”. “Dicho escrito se presenta por registro de entrada del centro el
29/01/21, sin obtener respuesta. Es mas, nuestro hijo continué utilizando la
GSuite propia del centro y nunca se nos proporcioné nada de lo requerido
en dicho escrito que incluia la copia de seguridad del perfil de nuestro hijo
contenida en el Anexo 5, 29-01-21 Respuesta a escrito de IES La Laboral
de fecha 28_12 2020.pdf. “

2.2-“El 10/06/2021 se crea una cuenta de cdodigo acabado en
91@canariaseducacion, atribuida al IES (orden de 23/05/2019, aprueba
politica de dominios en internet en la APU de Canarias) y se articulan
comunicaciones oficiales de procedimientos para el curso 21-22 con la
comunidad educativa”, como los de 18/06 del Director, informando de su
implementacion como correo educativo corporativo del Gobierno de
Canarias, y de la misma fecha, del coordinador TIC “a todo el alumnado, de
informacion  sobre  eliminacion de las  cuentas del dominio
ieslalaboraldelalaguna.es al finalizar el curso escolar 20/21”. También, el
24/06/2021, por “parte del del coordinador TIC se informé a todo el
profesorado del IES de la eliminacion de cuentas de dominio
ieslalaboraldelalaguna.es al alumnado al finalizar el curso escolar 20/21 y la
prohibicion de comunicar con el correo del profesorado con alumnado y
familias a partir del mes de julio™ ... Se les informa como transferir los
contenidos de la GS antigua a la nueva”.

“Tras haber finalizado el curso escolar 21-22" (indudablemente, se tiene que
referir al curso 20/2021), “el 7/07, se realiza la eliminacién definitiva de la
cuenta del alumno B.B.B....del dominio _ieslalaboraldelalaguna.es,
eliminacion definitiva el 26 del mismo mes.”

Observacion: “Se resalta que en el correo del responsable TIC indica que se
realizaran a mediados de septiembre (se incluyen al final de este escrito los
correos del responsable TIC para la eliminacion de las cuentas) “, cita
textualmente: “Una vez terminado el curso escolar, se recuerda que deben
descargar todo el material del Drive y correos, pues a mediados de
septiembre se procedera a la eliminacion de las cuentas actuales de Gsuite,
para asignar las nuevas del curso 2021/22. Durante el verano y principios de
septiembre permaneceran activas para tareas de recuperacion.” Aporta
copia del citado correo del IES de 18/06/2021 a los alumnos y tutores, en el
que se expresa en los citados términos.

“El pasado 9/09/2021, la familia del alumno no autoriza que utilice la G
SUITE del alumnado en centros docentes de titularidad publica de la
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Consejeria de Educacion, (denegacion en el documento de solicitud de
matricula del formulario tnico y a través de consentimiento informado. )

Afade captura de pantalla de la eliminacion de la cuenta del hijo del
reclamante del citado dominio y un certificado, que no se aprecia por no ser
legible.

2.3“El 28 de junio se recibe escrito del reclamante adjuntando anexos
exponiendo clausula ilegal reiterada en el proceso de matriculacion de la
matricula del curso 2021/2022.”

Observacion: “Ya se ha incluido en esta reclamacion “.

En el punto 2 del anexo 6, continua el IES: “Sobre la reclamacion, reiterada
en el proceso de matriculacion, en este caso, de la del curso 21-22" en el
proceso de matricula mediante el documento unificado, no se exige ni es
obligatorio adjuntar el anexo 1 del IES™ en las indicaciones de matriculacion
descritas en la web del centro no se indica la obligatoriedad de la
presentacion del ANEXQO”. Aporta una captura de pantalla, en la que
informa:” descargar el anexo 1" que contiene cierta informacién sobre
instrucciones para el pago, licencias digitales-no obligatorio-segun
instrucciones en el Anexo 1. “Hay que recordar que, si se realiza el pago en
este procedimiento no obligatorio, entrara en la oferta que se le hace desde
el centro, con un 50% de descuento en el precio respecto al que tendria que
pagar si lo hace directamente a las empresas” y resalta la conveniencia de
adjuntar todos los documentos descritos en los puntos anteriores -el anexo
1-.

Manifiesta el IES que “en el anexo 1 se describe, en el apartado de
consentimiento informado, al adjuntar este documento como anexo a la
solicitud de matricula” sin obligar a su presentacién, indicando que en el
caso de presentarlo voluntariamente se entendera consentimiento
informado.”

“Los interesados en matricularse en el IES tienen la opcién a no estar de
acuerdo con el anexo 1 y no presentarlo, y si especificar obligatoriamente
en el documento unificado de matricula el consentimiento o no en el
apartado de medios de difusion, donde se le comunica:” consentimiento
informado tratamiento de imagenes voz del alumnado en centros docentes
de titularidad publica de la Consejeria de Educacion universidades cultura y
deportes”.

“El anexo del IES para la matricula del curso 21/22 no es mas que una
herramienta para mejorar la gestion interna del centro en la busqueda de
mejora continua y Calidad Educativa de caracter no obligatorio”.

Observacion:” “Resaltamos que el documento ANEXO 1 no permite
rechazar de forma diferenciada cada uno de los apartados contenidos en el
mismo.
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“Destacamos que, junto a dicha clausula, se incluye en el mismo anexo un
descuento en el coste de los libros del 50% que esta incluido en el mismo y
no vemos como se puede disponer el descuento de los libros y ademas el
rechazo de la clausula ilegal ya que ambos estan incluidos en el mismo
anexo.”

“Por otro, no se entiende que hagan alusién al apartado de la matricula
“Medios de Difusion”, que es para la actividad de tratamiento de
“Consentimiento informado tratamiento de imagenes voz del alumnado en
centros docentes de titularidad publica de la Consejeria de Educacion,
Universidades, Cultura y Deportes.” el cual no tiene que ver con la solicitud
de consentimiento informado para la GSuite Educativa.”

2.4 En su punto 3, manifiesta el IES que “Sobre la exigencia de
recuperacion de la informacion del perfil del usuario y de las copias de
seguridad, se ha realizado el borrado de la cuenta de usuario tal como
solicitaron, no pudiéndose recuperar tal informacion y habiéndose
comunicado a todo el alumnado el 18 de junio que se iban a eliminar todas
las cuentas, por lo que tuvo tiempo de haber realizado copia de seguridad
de las mismas y de las copias de seguridad a la exigencia de recuperar la
informacion del perfil del usuario.”

2.5 Finaliza el IES en el punto 4, indicando que garantiza que recogida la no
autorizacion para estar de alta en GSuite no se creara la cuenta y no podra
utilizarse. Ultima el escrito, aludiendo a las alternativas al trabajo del hijo del
reclamante, como las entregas de tareas y a las licencias digitales,
exponiendo opciones.

3- Como anexo 7, aporta el reclamante un e mail de la Viceconsejeria, de 4/11/2021,
dirigido a él, en el que le responde sobre uno anterior de “la recuperacion del perfil de
usuario y copias de seqguridad, al tratarse de un G Suite externo al que ofrece la
CEUCD, solo puede realizarlo el propio centro, que tiene acceso a las mismas y la
capacidad para gestionarlas. En todo caso, con caracter general es el propio usuario el
que puede hacer copias de seguridad de sus cuentas. Deducimos que, o bien puede
gue se haya dado la circunstancia de que la cuenta se haya eliminado antes de que el
usuario haya hecho una copia de la misma, o como aduce el interesado no disponia de
permisos. La informacion existente en la red indica que las cuentas eliminadas
permanecen durante 20 dias:**URL.3". Transcribe que: “ El IES ***|ES.1 responde que:
“Ante la “exigencia” de la familia de “...la recuperacion de la informacion del perfil de
usuario de su hijo y de las copias de seguridad, que deberian de disponer el IES para
corregir errores como los que ha cometido” informan que: Como indica el certificado del
secretario del centro,(que ya se le adjuntd) se ha realizado el borrado de la cuenta del
hijo de la familia, tal y como solicitaron, no pudiéndose recuperar la informacion, y
habiéndose comunicado a todo el alumnado el 18 de junio que se iban a eliminar todas
las cuentas

Afade que en la admision a tramite se tenga en cuenta “el uso de formularios por parte
del Centro, y el uso de la aplicacion MICOLEGIOAPP para comunicaciones con los
padres y alumnos”.
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CUARTO: En el afiadido del escrito del reclamante presentado en esta AEPD el
2/01/2022, reclama por el formulario de consentimiento de G SUITE que ha dispuesto la
CEUCD, teniendo dos hijos estudiando en centros dependientes de dicha Consejeria y
habiendo presentado una previa reclamacion el 12/10/2021 (aporta copia en Anexo 1 en
modo resumen de 8 paginas, si bien no aporta la propia reclamacion) por vulneracién
del ordenamiento juridico en proteccion de datos, y se le ha respondido el 29/11/2021.
Sigue con una introduccién, resumen de los apartados incluidos en la reclamacion,
conteniendo hasta 13 puntos, conclusiones y solicitud. En el mismo escrito relata la
respuesta de la Viceconsejeria y sus observaciones.

No obstante, el resumen de lo presentado por el reclamante y la respuesta de la
reclamada, con las observaciones del reclamante en el resumen, se puede comprender
el objeto de la reclamacion.

En la respuesta, la Viceconsejeria indica:

1) Informa de la finalidad de la peticion del consentimiento-menores de 14 afios-,
mayores, “para proporcionarle una cuenta del G SUITE educativo de la CEUCD y
administrarla para el acceso a los servicios principales de Google y a los servicios
adicionales necesarios para ejercer la funcion educativa, y para informar del tratamiento
“solucién de servicios digitales y telematicos para la comunicacion y colaboracion G
SUITE del alumnado”.

Como observacién del reclamante, indica que el formulario detalla los servicios que se
ofrecen, “principales”, y “adicionales”, “no permitiendo eleccion de los mismos”, teniendo
en cuenta que los servicios “adicionales” tienen términos de uso especificos.

La reclamada justifica ademas la no necesidad del consentimiento para el tratamiento
de datos en el ejercicio de la funcion educativa, sefialando la Guia para centros
educativos de la AEPD y la LO 2/2006, disp. adic 23.

Como observaciones del reclamante “eso seria para el uso de herramientas propias
donde no exista cesion de datos a terceros o no exista transferencia de datos
internacional. Es mas, no se hace para el caso de EVAGD o la App Alumnado y
familia.”™ No exime a la CEUCD del deber de cumplir con el resto de los requerimientos
de la RGPD/LOPDGDD, por ejemplo, la definicion de la politica de privacidad,

actividades de tratamiento de datos, evaluacién de impacto y realizacion de analisis de
riesgo entre otros.”

-Sobre lo contestado en “politica de seguridad”, refiere el reclamante que la respuesta
es sobre los servicios propios de la Consejeria, que no tienen que ver con la
herramienta GS educativa.

-Sobre el “analisis de riesgos”, sefala el reclamante que alude a las acciones sobre el
tratamiento de “datos personales relativos a los espacios virtuales de aprendizaje y
colaboracion”, explica la finalidad del mismo, observando el reclamante que este
andlisis es el de la actividad de o para los servicios propios de la CEUCD,
denominandose de otro modo la de GS: “Solucion de servicios digitales y telematicos
para la comunicacién y la colaboracién G SUITE".

2) Sobre la “Evaluacion de impacto” indica la reclamada que de G SUITE, se ha
realizado con la herramienta GESTIONA puesta a disposicion por la AEPD, “que
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permite evaluar de manera anticipada cuales son los potenciales riesgos a los que
estan expuestos los datos personales en funcién de las actividades de tratamiento que
se llevan a cabo con los mismos”, arrojando un riesgo residual aceptable, mencionando
diversos documentos anexos a la EIPD como el documento “gestion de riesgos GS”,
“listado de cumplimiento normativo GS”. Ademas, califica como documentacion critica a
efectos de conocimiento por terceros. Como observacion, el reclamante indica que no
figura la fecha en que se hizo y no se ha evaluado su cumplimiento.

3) En cuanto al formulario de obtencion del consentimiento que aporta el reclamante a
través de link, titulado:

“CONSENTIMIENTO INFORMADO DEL USO Y TRATAMIENTO: “SOLUCION DE
SERVICIOS DIGITALES Y TELEMATICOS PARA LA COMUNICACION Y LA
COLABORACION G SUITE DEL ALUMNADO EN CENTROS DOCENTES DE
TITULARIDAD PUBLICA DE LA CONSEJERIA DE EDUCACION, UNIVERSIDADES,
CULTURA Y DEPORTES DEL GOBIERNO DE CANARIAS

Manifiesta el reclamante sobre G SUITE educativa y el Convenio:

-Hay faltas en el deber de informar y en transparencia de la informacion y
transparencia en el modelo del consentimiento, extensible a:

- "Evaluacion de aplicaciones en servicios principales y adicionales a nivel de
rastreadores, ubicacion de los servicios, cookies analiticas y politica de privacidad”.

- “Ubicacion de la informacién. Incumplimiento de la sentencia del Tribunal de Justicia
de la Unién Europea en el asunto C-311/18", Schrems |I.

-No se aplica el principio de minimizacién de datos.
-Incumplimientos en la definicion de la actividad de tratamiento de datos.

-Como usuario para el acceso a GS educativa hace uso del identificador del CIAL,
dato de caracter personal, Ademas, es utilizado como identificador para los correos
que, aunque esta restringido el envio de correos fuera de la plataforma se proporciona
este dato de caracter personal a otros pudiendo utilizar un identificador anénimo, por
ejemplo.”

Considera en sus conclusiones que se esta produciendo una violacién del derecho
fundamental a la intimidad.

QUINTO: De conformidad con el articulo 65.4 de la Ley Organica 3/2018, de 5/12, de
Protecciébn de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD), el 1/10/2021 se dio traslado de dicha reclamacion a la parte reclamada,
para que procediese a su analisis e informase a esta Agencia en el plazo de un mes,
de las acciones llevadas a cabo para adecuarse a los requisitos previstos en la
normativa de proteccion de datos. Se le solicita en concreto:

“1. La decisién adoptada a propoésito de esta reclamacion.

2.En el supuesto de ejercicio de los derechos regulados en los articulos 15 a 22 del
RGPD, acreditacion de la respuesta facilitada al reclamante.

C/ Jorge Juan, 6 www.aepd.es
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3. Informe sobre las causas que han motivado la incidencia que ha originado la
reclamacion.

4, Informe sobre las medidas adoptadas para evitar que se produzcan incidencias
similares, fechas de implantacion y controles efectuados para comprobar su
eficacia.

5. Cualquier otra que considere relevante.”

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1/10, del Procedimiento Administrativo Comun de las Administraciones Publicas (en
adelante, LPACAP), fue recogido en fecha 1/10/2021 como consta en el acuse de
recibo que obra en el expediente.

No se ha recibido respuesta a este escrito de traslado.

SEXTO: Con fecha 30/11/2021, de conformidad con el articulo 65 de la LOPDGDD, se
admitié a tramite la reclamacion presentada por la parte reclamante.

SEPTIMO: La Subdireccion General de Inspeccién de Datos procedio a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la
LOPDGDD.

Se solicitd el 25/01/2022: “informacion relativa a utilizacion de la G Suite para Centros
Educativos por parte del IES ***|ES.1”, en concreto:

1. “Descripcion de los tratamientos de datos personales que se realizan con la citada
informacion, indicando que datos son relativos a los alumnos y que datos son relativos
a los padres o tutores.”

Con fecha 18/02/2022, a pesar de que indica que se recaba informacién del IES, se
recibe respuesta de la reclamada en la que alude al servicio G SUITE educativo, no
del IES, que se deduce de la reclamacién del reclamante fue usado antes, sino del
implantado a través de la suscripcién del Convenio que hace la CEUCD con GOGLE
IRELAND. Manifiesta:

“El servicio de G Suite educativo de la Consejeria de Educacion, Universidades,
Cultura y Deportes del Gobierno de Canarias solo trata datos del alumnado y del
profesorado de centros educativos publicos no universitarios dependientes de dicha
Consegjeria. En ningun caso trata datos de los responsables legales o familia del
alumnado.

El alumnado accede a los servicios del G Suite Educativo con autentificacion CAS
(Sistema Centralizado de Autenticacién)” y los datos que Google trata del mismo son:
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Nombre
Apellidos
XXXX (...)

Correo (**EMAIL.1)
Avatar del alumnado

“Los servicios propios del G Suite (Google Workspace for Education Fundamentals)
hacen uso de diversos datos académicos y profesionales proporcionados por los
usuarios: producciones del alumnado, calificaciones, grupos, materias...

La finalidad del tratamiento de estos datos es el acceso al servicio del G Suite
Educativo con fines estrictamente educativos, para apoyar las ensefianzas de los
centros docentes publicos no universitarios de Canarias.”

1. “Base legal que soporta los tratamientos de datos realizados con la aplicaciéon
GSUITE. En caso de que se recabe el consentimiento de los tutores, copia de los
consentimientos de los tutores legales del alumno del centro”.

Manifiesta que: “La base juridica sobre la que se desarrollan los tratamientos de datos
personales realizados con la aplicacion GSUITE viene conformada por los siguientes
preceptos legales:

-El articulo 6.1.a) RGPD.

Ademas, este tratamiento se fundamenta en el cumplimiento de obligaciones legales y
en el ejercicio de poderes publicos conferidos al responsable del tratamiento”.
Menciona:

-Articulos 83.1 y 92 de la (LOPDGDD) que reconoce el derecho a la educacion
digital, y el relativo a la proteccion de datos de los menores en internet.

- El articulo 2.1.1) de la Ley Organica 2/2006, de 3/05 de Educacion, en la
redaccién dada por la disposicion final 102 de la LOPDGDD.

- El apartado 2 del articulo 111 bis (“Tecnologias de la Informacion y la
Comunicacion”) de la referida Ley Orgénica 2/2006, de 3/05, de Educacién,

- El articulo 24 (“Espacios educativos virtuales y nuevos entornos para el
aprendizaje y la comunicacion”) de la Ley 6/2014, de 25/07, Canaria de Educacién no
Universitaria,

- Ley Organica 3/2020, de 29/12 por la que se modifica la Ley Orgéanica 2/2006, de
3 de mayo, de Educacién

- Plan de Accién de Educacion Digital (2021-2027).

Se aprecia que el formulario de “consentimiento informado” se refiere al
consentimiento informado como base juridica que “permitira el tratamiento”. Aporta
copia en documento 2.

2. “Informacion facilitada a los padres o tutores de los alumnos en relacién con los
tratamientos de datos personales que se realizan con la citada aplicacion.”
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Manifiesta que: “Los padres o tutores del alumno no consienten el tratamiento
“solucion de servicios digitales y telematicos para la comunicacion y la colaboracion G
Suite”, por tanto, no se le ha creado perfil de usuario en el G Suite.

Aportan copia documento 1 del “No consentimiento de los padres o tutores” a través
del “formulario de consentimiento informado” a los servicios G SUITE for
EDUCATION?”, fechado en 9/09/2021, incluidos en la actividad “solucién de servicios
digitales y telematicos para la comunicacion y la colaboraciéon G SUITE”.

Manifiesta el reclamado que habia expuesto en la pagina de la Consejeria en la fecha
de solicitud de matricula del curso 2021-2022 el formulario de consentimiento
informado.

3. “Contrato o contratos firmados con la entidad suministradora de la aplicacion,
indicando si dichos contratos han sido suscritos por IES ***IES.1 o por la Consejeria
de Educacion, adendas de proteccion de datos si las hubiera.”

De nuevo no alude a lo preguntado sino al Convenio. Afiadiendo que, en el mismo, las
partes se comprometen a través de las clausulas que integran los TERMINOS
GENERALES y LOS ANEXOS de las ADENDAS- “Adenda de Tratamiento de Datos al
acuerdo GSUITE y/o productos complementarios-a efectos de referencia”™ cuya
version vigente al momento de la firma se incluye como referencia al Anexo 2 del

convenio y que se halla publicada en el citado BO.

Manifiesta, ademas, que se suscribieron “las Clausulas contractuales tipo con el
convenio.” Adjunta documento 4 en el que se indica que cuando el exportador
(responsable del tratamiento) de datos ejecute un contrato de G SUITE y acepte con
clic en el boton seran efectivas las clausulas-incluidos los apéndices 1y 2).

“Ademas, la MEMORIA recoge la justificacién del interés publico atendido en el
referido convenio.”, las 19.000 unidades de tabletas adquiridas por la Consejeria que
utilizan el sistema operativo Android, que requieren para su uso e instalacion de
aplicaciones la utilizacion de una cuenta de Google y que tiene por objeto establecer
las condiciones de colaboracion entre las partes para el uso de la solucién G Suite for
Education (los “Servicios”). Las Partes reconocen y aceptan que el uso de los
Servicios esta regulado por los siguientes acuerdos, que la Consejeria acepta
expresamente al firmar el presente Convenio:

e Los Términos de G Suite for Education que se incluyen como Anexo 1 (Tér-
minos de G Suite for Education) a este Convenio,
e |La Adenda de Tratamiento de Datos, Anexo 2

En el Convenio firmado se establece, en el punto 10.2 Transferencia de datos, que: “Si
el almacenamiento o el tratamiento de los Datos Personales del Cliente implica
transferencias de Datos Personales del Cliente desde el EEE, Suiza o Reino Unido a
algun tercer pais que no garantice un nivel de proteccion adecuado bajo la Ley
Europea de Proteccion de Datos, y aplica la Ley Europea de Proteccion de Datos a las
transferencias de dichos datos”, se detallan distintos escenarios en funcién de que el
cliente haya suscrito dichas CCT, que puede hacer “a través de la Consola de
Administracion”.
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El Convenio define:

Para conocer los servicios suscritos, dentro de la “solucién tecnolégica G SUITE for
education, formada por un paquete de herramientas disefiado para permitir que los y
las docentes y el alumnado accedan a un conjunto de servicios digitales y telematicos
orientados a mejorar el desarrollo de la actividad educativa y para que innoven y
aprendan juntos”, se remite al punto 16 del ANEXO 1 “términos de G SUITE for
education”, indicando “Servicios” significa los Servicios de G Suite para Educacién
prestados por Google y usados por el Cliente conforme al Acuerdo. Los Servicios se
describen en: **URL.4, o en cualquier otra URL que Google pueda proporcionar”.
Pinchando el link, lleva a una pagina de GOOGLE en la que informa en resumen de
los servicios, sobre G SUITE, ahora GOOGLE WORKSPACE, en un apartado
especifico figura “for education”, se mencionan los servicios “Fundamentals”, version
gratuita, diferencidndolas de otras versiones. Sefiala que los “productos adicionales no
estan cubiertos bajo el acuerdo de GOOGLE WORKSPACE y no son servicios de
este, sujeto a términos adicionales del producto.” Se indica que “comprende los
servicios de Google Workspace Services excepto Client-Side Encryption, Currents,
Google Cloud Search, Google Workspace Migrate, y Workspace Add-Ons. Esta
edicion también incluye: “Assignments, Classroom y Chrome Sync como servicios
principales” Detalla en que consiste cada uno.

-"Assignments" es una aplicacion para sistemas de gestion de aprendizaje que permi-
ten a los usuarios finales distribuir, recopilar y calificar el trabajo de los estudiantes.

-"Classroom"” es un servicio basado en la web que permite a los usuarios finales crear
y participar en grupos de clase. Con Classroom los estudiantes pueden ver tareas en-
viar tareas y recibir calificaciones de los maestros.

-"Chrome Sync" es una funcién que permite a los usuarios finales sincronizar marca-
dores, historial, contrasefias y otras configuraciones en todos los dispositivos en los
que iniciaron sesion en Chrome.”

Por lo demas, los servicios Google Workspace Services, a los que conviene remitirse
para conocer cuales son, pueden verse en esa misma pagina informativa.

“Consola de Administracion” significa la herramienta online que Google facilita al
Cliente a efectos de la comunicacién o reporting de cierta informacion y la realizacion
de otras funciones de gestion”

“Productos Adicionales”: productos, servicios y aplicaciones que no forman parte de
los Servicios, pero a los cuales se puede acceder a través de la Consola de
Administracion, o de otra forma, para utilizar junto con los Servicios.”

1. “El caracter de la aplicacion, indicando si es voluntaria o no. Fecha de
implantacion en el centro IES ***IES.1, indicando quien autorizé ese uso originario al
centro.”

Manifiesta que la CEUCD ofrece al profesorado y alumnado servicios virtuales, con la
intencion de proporcionar espacios para facilitar la combinacién de la educacién
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resencial y digital de todos los centros publicos no universitarios de Canarias, y con el
fin de garantizar la Ley Canaria de Educacion no Universitaria y el logro de los
objetivos del Plan de Accién de Educacion Digital (2021-2027). Detalla los distintos
entornos que ofrece de aulas virtuales y servicios digitales.

“Todas estas alternativas, cuyo uso no es obligatorio”, estan disponibles para los
centros publicos docentes no universitarios de Canarias, y se ofrecen con el fin de dar
respuesta a las necesidades educativas, tanto del profesorado como del alumnado.”

“Los distintos espacios virtuales estan amparados en la actividad de tratamiento de
datos personales: “Espacios virtuales de aprendizaje y colaboracion”, registrada
mediante Orden de 25/05/2018, de la CEUCD.

En relacion al caréacter voluntario de G Suite, en el Expone Il del Convenio entre la
Consejeria de Educacion, Universidades, Cultura y Deportes y Google Ireland Limited,
se sefiala que el uso de G Suite for Education en los centros docentes publicos
dependientes de su Comunidad Auténoma no supone_exclusividad del uso de este

tipo de servicios digitales y telematicos frente a otros similares.

En definitiva, en el uso de la aplicacion G suite, nunca y bajo ninguna circunstancia se
debe dar de alta al alumnado en el Servicio, por parte del centro educativo, sin _que

tenga firmado el documento de consentimiento informado de las familias.”

En cuanto a la fecha de implantacién en el centro IES “**|ES.1”, segun la informacién
recabada del IES, la aplicacion G Suite para centros educativos se implanta en dicho
centro educativo (...), “solicitandose el alta de los correos del alumnado por parte del

equipo directivo, una vez se da el consentimiento informado firmado por los tutores
legales.”

2. “Copia del RAT donde se reflegja la utilizacion de esta aplicacion GSUITE.”

Mediante Resolucién de la Direccién General de Ordenacién, Innovacion y Calidad, de
fecha 11/09/2020, se reqistré la actividad de tratamiento de datos personales relativos
a la “solucién de servicios digitales y telematicos para la comunicacion y la
colaboracion G Suite”.

Por otra parte, en virtud de Orden departamental n.° 185/2018, de 25/05 la Consejeria
tiene declarado el tratamiento “Espacios virtuales de aprendizaje y colaboracion”.

Esa informacion figura en la web de gobiernodecanarias.

Se aporta como documento 6, el RAT de “solucién de servicios digitales y telematicos
para la comunicacion y la colaboracion G SUITE, figurando como base juridica, el
articulo 6.1. a). En el apartado cesiones de datos, figura que no se prevé la cesion de
datos. En el apartado transferencias internacionales “se autoriza a GOOGLE
IRELAND LIMITED mediante Convenio con la Consejeria”. En medidas de seguridad
se alude a las del ENS.

“CATEGORIAS DE DATOS PERSONALES Estructura:
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 Datos de caréacter identificativos: Identificador (usuario corporativo o CIAL), hombre,
apellidos, DNI, imagen, voz y otros datos identificativos como: el correo electrénico,
usuario de redes sociales, firma, firma electrénica y cualquier otro sistema de firma y
de identificacion admitidos por las administraciones publicas.

* Datos de caracteristicas personales: edad y sexo.

» Datos académicos y profesionales: centro educativo, enseflanza, nivel, area,
formacion, titulaciones, datos académicos, calificaciones y producciones del alumnado

en cualquier tipo de formato.”

El tratamiento denominado “espacios virtuales de aprendizaje y colaboracién”, entre
otros, fue objeto de registro de tratamiento, por una resolucion de la Consejera de
25/05/2018, segun figura en la copia del documento 7.

3. “Analisis de riesgos sobre los datos personales con el uso de esta aplicacion”.

Manifiesta que la CEUCD ha realizado una Evaluacion de Impacto en la Proteccion de
Datos (en adelante, EIPD) de G Suite en la que participaron el responsable del
tratamiento (Direccién de Ordenacion, Innovacion y Calidad), asi como los Delegados
de Proteccion de Datos de la Consejeria.

“La EIPD consta de los siguientes documentos, que se adjuntan:

« DOCUMENTO 8 (pagina 74/128):. “Informe de Evaluacion de Impacto en la
Proteccion de Datos” (EIPD) del tratamiento de datos personales “solucién tecnoldgica
para la comunicacion y la colaboracion GS”, de **FECHA.1(...). Indica que ha usado
la herramienta GESTIONA EIPD y la “Guia practica para las evaluaciones de impacto
en la proteccion de los datos sujetas al RGPD” publicada por la AEPD (de acuerdo con
la web, fue publicada el 17/01/2018), debiendo sefialarse que existe una guia
publicada en junio 2021, titulada “gestidon del riesgo y evaluacién de impacto en
tratamiento de datos personales”.

“Se ha llevado a cabo la EIPD, “dado que el mencionado tratamiento implica el
tratamiento de datos personales de menores de 14 afios, asi como el uso de datos a
gran escala”, y “el uso de nuevas tecnologias”.

- “Las principales categorias de datos objeto del mencionado tratamiento son datos de
caracter identificativo, datos de caracteristicas personales y datos académicos y
profesionales.”, figurando mas especificamente:

Estructura:

* Datos de caracter identificativos: Identificador (usuario corporativo o CIAL), nombre,

apellidos, DNI, imagen, voz y otros datos identificativos como: el correo electrénico,
usuario de redes sociales, firma, firma electrénica y cualquier otro sistema de firma y
de identificacion admitidos por las administraciones publicas.

« Datos de caracteristicas personales: edad y sexo.
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e Datos académicos y profesionales: centro educativo, ensefianza, nivel, area,
formacion, titulaciones, datos académicos, calificaciones y producciones del alumnado
en cualquier tipo de formato”.

Luego tiene otro apartado denominado “analisis del tratamiento”, en que se refiere a
una mencién breve a:

-ciclo de vida de los datos,

-actividades del proceso en el que se incluye el traspaso de datos de la persona en
“DRIVE” o “deshabilitacion de las cuentas de usuario: las personas borraran sus
datos. Al vencimiento del periodo de vigencia del convenio, la CEUCD dara
instrucciones a GOOGLE para que elimine los datos”

-datos tratados, se indica entre otros, edad, imagen, calificaciones.

-tecnologias intervinientes se alude a “servicios del G SUITE”

Dentro de “analisis de la obligacién de realizar una EIPD” se incluye “evaluacion del
nivel de riesgo, sin figurar una previa inclusion de “identificacion de riesgos”. En

evaluacioén del nivel de riesgo figuran:

“1. No facilitar la informacién en materia de proteccion de datos o no redactarla de
forma accesible y facil de entender

2. Tratar datos inadecuados y excesivos para la finalidad del tratamiento

3. Carecer de una base juridica sobre la que se sustenten los tratamientos realizados
sobre los datos

4. Tratar datos personales con una finalidad distinta para la cual fueron recabados

5. No disponer de una estructura organizativa, procesos y recursos para una
adecuada gestion de la privacidad en la organizacion

6. Almacenar los datos por periodos superiores a los necesarios para la finalidad del
tratamiento y a la legislacion vigente

7. Realizar transferencias internacionales a paises que no ofrezcan un nivel de
proteccion adecuado

8. No tramitar o dificultar el ejercicio de los derechos de los interesados

9. Resolucion indebida del ejercicio de derechos de los interesados en tiempo, formato
y forma

10. Seleccionar o mantener una relacion con un encargado de tratamiento sin
disponer de las garantias adecuadas

11. Carecer de mecanismos de supervision y control sobre las medidas que regulan la
relacion con un encargado el tratamiento

12. No registrar la creacion, modificacion o cancelacion de las actividades de
tratamiento efectuadas bajo su responsabilidad

13. No llevar a cabo por parte del responsable del tratamiento una evaluacion de
impacto adecuada en los supuestos detallados por la normativa aplicable

14. No disponer de una estructura organizativa, procesos y recursos para una
adecuada gestion de la seguridad en la organizacion

15. Error en la configuracion de un sistema, aplicacion, estacion de trabajo, impresora
o0 componente de red

17. Errores humanos en tareas de mantenimiento

18. Software malicioso (virus, troyanos, secuestradores de informacion)

19. Fugas de informacion
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20. Imposibilidad de atribuir a usuarios identificados todas las acciones que se llevan a
cabo en un sistema de informacion

21. Robo o extravio de equipos, soportes o dispositivos con datos personales

22. Violaciones de la confidencialidad de los datos personales por parte de los
empleados o personal externo de la organizacion

23. Disociacion deficiente o reversible que permita la re-identificacion de datos

25. Acceso a una informacion, servicios, aplicaciones o dispositivos de forma no
consentida, por personas no autorizadas, traspasando de barreras (Hacking)

26. Manipulacién o modificacion no autorizada de la informacion

27. Incapacidad para asegurar la disponibilidad de la informacion

28. Ataque de Denegacion de Servicio

29. Existencia de errores técnicos o fallos que ocasionen una indisponibilidad de los
sistemas de informacion

31. Catastrofes naturales que afectan a las infraestructuras (inundaciones, huracanes,
terremotos, etc.)”

Seguidamente se analizan las “medidas para la reduccion del riesgo”, en un cuadro,
indicando medidas, y en otra casilla: probabilidad/impacto/riesgo residual. (P/I/RR)

Sobre cada una de los 31" amenazas-riesgos” mencionados en el listado, destaca:

- “Realizar transferencias internacionales a paises que no ofrezcan un nivel de
proteccion adecuado”, “medida”: “realizacion de transferencias a paises con garantias
adecuadas. Realizacion de transferencias amparandose a garantias adecuadas.
Realizacion de transferencias amparandose en alguna de las excepciones.
Monitorizacion y revision de proveedores” con P/I/RR “maxima”, “limitado”, residual
Medio.

- “carecer de mecanismos de supervision y control sobre las medidas que regulan la
relacion con un encargado el tratamiento”. Medidas: “identificacion de los encargados
de tratamiento participes de las actividades asociadas al tratamiento. Monitorizacion y
revision de proveedores. Supervision y revision de los servicios prestados por
terceros. Comprobacion del cumplimiento” P/I/RR: Despreciada/limitada/bajo”.

- “Tratar datos personales con una finalidad distinta para la cual fueron recabados”,
medida: “identificacion de la finalidad del tratamiento. Descripcion de ciclo de vida del
dato asociado a un tratamiento”, P/I/RR: | imitada/limitada/bajo.

- En: “Robo o extravio de equipos, soportes o dispositivos con datos personales”, P:
Significativa /I: Limitada /RR Medio.

-Software malicioso virus troyanos secuestradores de informacion. Medidas.
Valoracién de eventos de seguridad a la informacién y toma de decisiones. Respuesta
a los incidentes de seguridad. Notificacién de los eventos de seguridad a la autoridad
de control competente e interesados puntos recopilacion de evidencias”, con P/I/IRR
“Limitada/ limitada/ bajo.”
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- En Fugas de informacion, “medidas: valoracibn de eventos de seguridad de la
informacién y toma de decisiones. Respuesta a los incidentes de seguridad.
Notificacion de los eventos de seguridad la autoridad competente e interesados.
Recopilacién de evidencias. P/I/RR: Limitada, Significativa, medio.

Las mismas medidas aplica al “robo o extravio de equipos, soportes o dispositivos con
datos personales” y al “hacking”

En cumplimiento, se indica: “En el documento de consentimiento informado se
describen los servicios principales y servicios adicionales disponibles en funcién del
usuario final, teniendo en cuenta las restricciones de edad de cada servicio para el
cumplimiento normativo”.

“Analizada las fases del procedimiento se concluye que:
- los datos personales que la CEUCD facilita a Google son minimos y por tanto
constituyen un riesgo bajo.”

“MEDIDAS DE SEGURIDAD

Son aplicables las medidas de seguridad de acuerdo al Anexo Il (Medidas de
seguridad) del Real Decreto 3/2010 de 8/01, por el que se regula el Esquema Nacional
de seguridad en el ambito de la Administracion Electrénica”. Aiade que se define en el
apartado dos del anexo 1 del convenio con GOOGLE, que dispone como encargado,
“de certificado de conformidad con el ENS” EIPD con categoria alta”.

Igualmente, refiere en “almacenamiento” “GOOGLE Drive” y en el de “tecnologias
intervinientes™"” DRIVE". En el apartado de “cesion o transferencia de los datos a un
tercero para su tratamiento”, figura sin ninguna referencia.

También indica en “optimizacién del tratamiento”, que:

“Tanto alumnado como profesorado acceden a su cuenta de Gsuite a través de
pasarela CAS (Servicio de autenticacion centralizada) con usuario y contrasefia
corporativos del Gobierno de Canarias, que en ninguin caso es accesible por Google”.

El resultado es de “riesgo residual aceptable”.
Al documento de EIPD se le anexan:

Anexo 2: GESTIONA EIPD GSUITE, documento resultante de la herramienta
GESTIONA EIPD. Figura como documento 9. Consiste en unos cuadros en el que
figura separado por secciones una pregunta una respuesta y una justificacion. Existen
las siguientes secciones:

1- “analisis de la necesidad de realizar una EIPD”, destaca en el apartado 5,
tecnologias empleadas para el tratamiento: ¢se prevé el uso de tecnologias que se
pueden percibir como inmaduras como de reciente creaciéon o salida al mercado o con
elevado riesgo para el acceso no autorizado? respuesta no, justificacion:” la tecnologia
empleada cuenta con certificado del esquema Nacional de Seguridad en nivel alto”.
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En el apartado de encargados de tratamiento, se indican respecto a las transferencias,
que se preve la transferencia de datos a Google mediante convenio.

-Ciclo de vida a los datos
2- “analisis de la necesidad y proporcionalidad del tratamiento”.
3- “3 y 4 identificacion de riesgos”

En su apartado de “1. Amenazas y riesgos”, se reproducen los 31 sefialados arriba,
mas el de “Deficiencias en los protocolos de almacenamiento de los datos personales
en formato Fisico”

3- “5 Gestion de riesgos”, cuadro ya mencionado arriba en el que, de las 31
amenazas, se indican las medidas y la P/I/RR.

Anexo 4: Listado de cumplimiento normativo GSUITE, documento para identificar los
requisitos de cumplimiento del RGPD, documento 11.

-En los afios 2018 y 2019, se llevé a cabo un andlisis de riesgos de todos los
tratamientos de datos personales gestionados por este Departamento, en el que se
incluyé la “actividad de tratamiento de datos personales relativa a los espacios
virtuales de aprendizaje y colaboracion”.

Aporta:

-documento 12, resolucién de 19/11/2018, de aprobacién del gasto, y documento 13,
titulado: “informe de andlisis de riesgos sobre las actividades de tratamiento de datos
personales” de la CEUCD, version 1 de 5/12/2018, ultima actualizacion 7/05/2019. Se
refiere a la implantacion del ENS.

Relacionado con lo anterior, aporta el documento 14: “plan de mejora de seguridad de
la informacion”, de 14/10/2019, para el sistema en general, sin especificar la solucién
GSUITE.

1. En la cuestion de: “Medidas adoptadas para garantizar la integridad y
confidencialidad de los datos personales de la aplicacion.”, manifiesta:

“La administracion del G Suite Educativo la gestiona el personal del Centro de
Atencidn al Usuario (CAU) de la Consejeria de Educacion del Gobierno de Canatrias.

Los datos personales de la persona usuaria (nombre, apellido, CIAL y correo
electronico) se gestionan de forma centralizada desde “PINCEL EKADE” (Programa
Informaético para la gestion de Centros Educativos propio de la CEUCD).

La persona usuaria accede a los datos proporcionados en los distintos servicios con
identificador y contrasefia Unicos.

El alumnado puede modificar su contrasefia a través del servicio web de recuperacion
de contrasefias proporcionado por CAU_CE.”
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En relacién con las medidas adoptadas, se informa lo siguiente:
-La solucion GOOGLE CLASSROOM, cumple con las exigencias del ENS.

-Los sistemas de informacién de Google, LCC, han sido todos ellos certificados con
categoria ALTA, conforme con las exigencias del ENS, segun se indica en el Informe
de Auditoria del ENS, de fecha 14/10/2021. Aporta:

- documento 19, certificado de conformidad ENS GOOGLE SUITE Services de
16/10/2019, fecha renovacion limite 16/10/2021, con el sello de ENAC. Los servicios
gue se incluyen y mencionan son entre otros CLASSROOM, Gmail, DRIVE, DOCS,
FORMS, y se certifica que los sistemas de informacién resefiados, todos ellos de
categoria ALTA, y los servicios que se relacionan han sido auditados y conformes.

-documento 20, de fecha 30/06/2020, de Centro Criptolégico Nacional, sobre la
aplicacion GOOGLE CLASSROOM, “que forma parte de GS for Education”. Indica que
GOOGLE expone en su web que tiene la conformidad para el ENS, que “establece los
principios y requisitos para una proteccion adecuada de la informacion en la
Administraciéon Publica espafiola. Google Cloud (Google Cloud Platform y
Google Workspace) ha acreditado su cumplimiento con los requisitos definidos en el
ENS para los sistemas de informacion de categoria alta. “

“Adicionalmente, y dentro del acuerdo en materia de proteccion de datos de paises
terceros con la Union Europea, debe entenderse la necesidad de cumplimiento de los
requisitos regulados a través del Reglamento Europeo 2016/679 (RGPD) que en su
articulo 45, establece la continuacion de los acuerdos suscritos en el afio 1995 entre
Europa y Estados Unidos para la proteccion de datos personales y que actualmente
se supervisan a través de programa “EU-U.S. Privacy Shield”. Los servicios ofrecidos
por la empresa Google, se circunscriben a este programa con una certificacion
obtenida en septiembre del afio 2016 y que tiene como fecha de proxima revision de
certificacion septiembre de 2020, tal y como establece el requisito de 4 afios de
revision.”

- documento 21: “Con fecha 18/10/2021, BDO Auditores S.L.P. certifica con el sello
ENAC que ha auditado y encontrado conforme a las exigencias que regulan el ENS en
el ambito de la admon. electrénica, los sistemas de informaciéon que soportan los
servicios de GOOGLE WORSPACE, todos ellos de categoria ALTA, y los servicios
que se relacionan incluidos en el anexo, y que se prestan desde los centros de
GOOGLE localizados en Europa, encontrandolos todos ellos conforme con la horma
que regula el ENS”. Incluye un elevado namero de servicios en el listado de servicios
de GOOGLE WORKSPACE.

-documento 22 de 17/02/2022: “Informe sobre el estado de la politica de seguridad de

la informacién de la (CEUCD)”, en el que se alude a la realizacion de un informe de
analisis de riesgos.

OCTAVO: Con fecha 13/09/2022, se acordé por la Directora de la AEPD:
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“INICIAR PROCEDIMIENTO SANCIONADOR a CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CULTURA Y DEPORTES DEL GOBIERNO DE CANARIAS-
CEUCD, con NIF S3511001D, por las presuntas infracciones de los siguientes
articulos:

-dos infracciones del articulo 32 del RGPD, de conformidad con el articulo 83.4.a) del
RGPD, y a efectos de prescripcion en el articulo 73.f) de la LOPDGDD

-una infraccioén del articulo 6.1 del RGPD, de conformidad con el articulo 83.5.a) del
RGPD, y a efectos de prescripcion en el articulo 72.1.b) de la LOPDGDD.

-una infraccion del articulo 13 del RGPD, de conformidad con el articulo 83.5.b) del
RGPD, y a efectos de prescripcion en el articulo 74.a) de la LOPDGDD.”

“a los efectos previstos en el art. 64.2 b) de la LPACAP, la sancién que pudiera
corresponder seria de apercibimiento por cada una de las infracciones, sin perjuicio de
lo que resulte de la instruccion.”

NOVENQ: Con fecha 29/09/2022, se reciben alegaciones de la reclamada en las que:

- Reitera las manifestaciones realizadas el 18/02/2022

-En la informacién se ha seguido la opcion de presentar una informacion basica en el
momento de la recogida de la informacion, con remisién a informacion adicional, la
segunda capara remite al “registro de actividades de tratamiento”, la publicacién de la
resolucion de la DGOIC de 11/09/2020, por la que se registra la actividad del
tratamiento “solucion de servicios digitales y telematicos para la comunicacion y la
colaboracion G SUITE", “donde se incluye la informaciéon sobre transferencias
internacionales”, vuelve a indicar el link

*»*JRL.5 que lleva a una pagina de la web de la Consejeria de Administraciones Publi-
cas Justicia y Seguridad del Gobierno de Canarias, donde figuran las distintas unida-
des que gestionan actividades de tratamiento figurando en la CEUCD, entre otras, la
citada Direccidon General de Ordenacion Innovacion y Calidad y haciendo clic, figura
en los registros de tratamiento de ese centro la “solucion de servicios digitales y tele-
maticos para comunicacion y colaboracion G SUITE”, haciendo clic en ella se muestra
la resolucion integra de la D. Gral. de Ordenacion, Innovacion y Calidad, de
26/09/2022.

Estima que se informa del contenido basico a los interesados. Ademas, sefiala que
tras el acuerdo de inicio se ha ACTUALIZADO la “actividad de tratamiento que se pu-
blica en el RAT", aportando documento 6 A, pdf 2, en el que no figura la fecha de mo-
dificacion. En el mismo, se contienen los datos de contacto de los DPD, se amplia la
base juridica afiadiéndose la 6.1.c) y la 6.1.e) del RGPD y se suma la mencion de los
articulos 83 de la LOPDGDD, 2.1.1) de la LO 2/2006 de 3/05 de educacion y el 24 de la
Ley 6/2014 de 25/07 Canaria de educacion no universitaria. En transferencias sigue
sin variacién: “transferencias internacionales: Se prevé la transferencia de datos. Se
autoriza a Google Ireland Limited mediante convenio con la CEUCD, con domicilio so-
cial en Gordon House, Barrow Street, Dublin 4, Irlanda”

A raiz de la apertura de este expediente, han actualizado la informacién de la primera
capa, incluyendo:
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-informacion sobre las transferencias internacionales,

-posibilidad de presentar reclamacion a la AEPD,

-inclusién sobre la informacion de los DPD y enlace directo a la resolucién del registro
de la actividad del tratamiento.

Aportan documento 2A, pdf 1, pag. 8, en la que se aprecia que no se contienen los
datos de contacto del responsable, se han afiadido las bases de legitimacion referidas
en el RAT actualizado, con el mismo contenido en “trasferencias internacionales" que
en el RAT completando los datos de contacto de los DPD y un apartado de “derecho a
reclamar ante la autoridad de control”, faltando la referencia al articulo 13.2 c) del
RGPD: “cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;”. En informacion adicional como segunda capa,
figuran dos links que llevan al Registro de actividad de tratamiento.

Afiaden que: “al interesado, cuando se le ha informado directamente, se le ha indicado
expresamente la posibilidad de reclamar ante la AEPD".

Aporta documento 2B, con e mail al reclamante de la Consejeria al interesado de
28/04/2021 mencionando esa posibilidad y dando los datos de contacto de la DPD y
varios desde la DPD al reclamante, como los de 19/07 y 5/10/2021.

Aporta documento 3C en el que se contiene la politica de privacidad actualizada.

-En cuanto al Convenio con GS, sefala y remite al link de diversas Comunidades
auténomas que disponen del mismo Convenio con GS (Madrid, Andalucia y Pais
Vasco). Aporta dictamen de la Agencia Vasca (pdfl documento 4A) relativo al
convenio de colaboracion entre la administracion general de la CAPV y GOOGLE
COMMERCE LTD. para la utilizacién de los servicios "GOOGLE WORKSPACE FOR
EDUCATION" en los centros docentes del Departamento de Educacion, de
16/09/2021, en el que se indica que las clausulas contractuales tipo (“model contrat
clauses” o “standard contractual clauses SCC”, complementan los “términos del
servicio”, y la “adenda de tratamiento de datos” que fueron examinados a propuesta de
la autoridad de proteccion de datos irlandesa por el Grupo de trabajo del articulo 29
que determind el 30/12/2016 que si cumplian con los requisitos de la Decision 2010/87
UE. El dictamen indica que las SCC se encuentran disponibles en una URL de
GOOGLE y se corresponden con el texto de las SCC de la Decision 2010/87/UE.
Refiere la resolucion TI/153/2017 de la AEPD que consideré adecuadas las garantias
establecidas en los modelos de contratos aportados por GOOGLE INc y que GS
obtuvo en 14/10/2019 el certificado de conformidad con el ENS.

Estima que las clausulas contractuales tipo que se suscribieron junto al Convenio,
aporta documento 4, reguladas en el articulo 46.2 del RGPD son garantias adecuadas
para la transferencia de datos a terceros paises, con validez confirmada por el TIJUE
en la citada sentencia, Schrems II.

Adjunta memoria del Convenio en documento 5, de 11/08/2020.
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-Detalla todos los servicios virtuales que ofrece la CEUCD, alojados en servidores de
su titularidad, excepto el de GS, que esta en la nube, en combinacién con la educacion
presencial y digital de todos los centros publicos no universitarios. Todos ellos no son
de uso obligatorio. Estos espacios virtuales estan amparados en la actividad de
tratamiento de datos Personales: “Espacios virtuales de aprendizaje y colaboracion”,
mediante Orden n.° 185, de 25/05/2018, de la CEUCD en la que se agrupan todos los
tratamientos de “aprendizaje y colaboracion que se usan en la Consejeria’.

Sobre estos tratamientos, se realizaron analisis de riesgos en el afio 2019, aporta
documentos 13 “Informe de analisis de riesgos” 14 “Plan de mejora de seguridad de la
informacién” y 15, “Orden de 21/05/2019 por la que se aprueba la politica de
seguridad de informacion de la CEUCD en el ambito de la administracion electrénica”,
todas en pdf, “por lo que se partia de analisis de riesgos sobre el uso de espacios
virtuales”.

El documento 13, se comienza el 5/12/2018, actualizado a 7/05/2019, “En el mismo,
se detallan las actividades de andlisis de riesgos llevadas a cabo y se presentan los
resultados y objetivos previstos con la implantacion de las medidas minimas requeri-
das por el Esquema Nacional de Seguridad (ENS), permitiendo dar cumplimiento a lo
previsto en el Reglamento General de Proteccion de Datos (RGPD) en lo referente a
la evaluacion de riesgos para el tratamiento de datos personales.” “Se han incluido los
activos bajo responsabilidad de la CEUCD sujetos al cumplimiento del ENS”.

El documento 14, primera versién 7/12/2018, actualizado 14/10/2019 tiene por objeto
“identifica las tareas a llevar a cabo para cumplir con los requisitos del Esquema Na-
cional de Seguridad para los sistemas de informacion de la Consejeria de Educacion y
Universidades del Gobierno de Canarias, en adelante CEUCD.

-La CEUCD “ha realizado una EIPD de G SUITE usando la herramienta GESTIONA
EIDP puesta a disposicion por la AEPD.” Indica que en los documentos 8 a 11 del pdf
3, se contiene la EIPD del tratamiento “solucién tecnoldgica para la comunicacion y la
colaboracion GSUITE”. Determina que “Las principales categorias de datos objeto del
mencionado tratamiento son datos de caracter identificativo, datos de caracteristicas
personales y datos académicos y Profesionales, y “dado que el mencionado
tratamiento implica el tratamiento de datos personales de menores de 14 afios, asi
como el uso de datos a gran escala”. La EIPD se realiza entre el 8/03 y el 12/04/2021,
considerando que se implanta en los colegios al inicio del curso 21/22, inicio
septiembre 21. En base juridica figura el articulo 6.1 a) del RGPD y el articulo 92 de la
LOPDGDD.

A partir del RD 311/2022 de 3/05 por el que se regula el ENS van a realizare un
andlisis de riesgos de todos los tratamientos del departamento y de evaluacion de
impacto en todos los que proceda, conforme a lo recogido en el Pliego de
Prescripciones técnicas para la contratacion del servicio de “Consultoria y soporte
para la adecuacion al Esquema Nacional de Seguridad de la Consejeria de
Educacion, Universidades, Cultura y Deportes”, en el que en su punto 3.1.4, dedicado
al Analisis de riesgos y evaluacion de impacto, se incluye expresamente el andlisis de
riesgos y la evaluacion de impacto de los entornos digitales, o espacios virtuales, de
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uso educativo que ofrece la Consejeria a los centros publicos educativos y que
implican el tratamiento de datos personales. Aporta documentos 23 a 26.

-Sobre las medidas de seguridad, se realizaron analisis de riesgos de todos los
tratamientos del departamento en el afio 2019, incluido el de “espacios virtuales de
aprendizaje y colaboracion *.

En el Convenio firmado, en el apéndice 2, figuraban las medidas de seguridad y
GOOGLE informa de las medidas de seguridad para las transferencias internacionales
(link) y en la Adenda suscrita figuraban medidas de seguridad aceptadas por la
CEUCD.

DECIMO: Con fecha 19/05/2023, se emite propuesta de resolucion, del literal:

“PRIMERQ: Que por la Directora de la Agencia Espafiola de Proteccion de Datos se
sancione con multas de apercibimiento a CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CULTURA Y DEPORTES DEL GOBIERNO DE CANARIAS, con
NIF S3511001D, por las infracciones de los siguientes articulos del RGPD,

- dos del 32 del RGPD, de conformidad con el articulo 83.4 a) del RGPD, y a efectos
de prescripcion como grave en el articulo 73. f) de la LOPDGDD,

- 13, de conformidad con el articulo 83.5.b), del RGPD, y a efectos de prescripcion
como leve en el articulo 74.a) de la LOPDGDD.

- 6.1, de conformidad con el articulo 83.5 a) del RGPD, y a efectos de prescripcion
como muy grave en el articulo 72.1.b) de la LOPDGDD. multa de [Introduzca el texto
correspondiente a

SEGUNDOQO: Que por la Directora de la Agencia Espafiola de Proteccion de Datos se
ordene a CONSEJERIA DE EDUCACION, UNIVERSIDADES, CULTURA Y
DEPORTES DEL GOBIERNO DE CANARIAS, con NIF S3511001D, que en virtud del
articulo 58.2.d) del RGPD, en el plazo de un mes, acredite haber procedido al
cumplimiento de completar la informacion que debe contener segun el articulo 13 del
RGPD, y complete el analisis de riesgos de GS.”

La propuesta fue notificada el 22/05/2023, y con fecha 6/06/2023 se reciben las
siguientes alegaciones:

1) Se ha modificado con fecha 6/06/2023 el RAT “Solucién de servicios digitales y te-
lematicos para la comunicacion y la colaboracion G Suite” con fecha 6/06/2023. Adjun-
ta link y documento 2 en el que se pueden ver entre otros, los datos del responsable
del tratamiento y direccion y contacto, de los DPD y contacto y link, encargado de tra-
tamiento a través de la suscripcion del Convenio y en transferencias internacionales se
afiade gque estan sujetas a clausulas contractuales tipo con un link.
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2) Se ha actualizado y publicado el modelo de consentimiento informado, conforme a
los aspectos sefialados en la propuesta de resolucidon. Se acompafia documento 3 y
link con el modelo de consentimiento informado actualizado. El modelo que aporta di-
ferencia en un apartado “mayores de 18 afios” y en el de “menor de 18 afos figura “y
de sus representantes” con espacio para rellenar los datos del alumno y del padre,
madre o tutor. Sefiala la reclamada que “dada la complejidad del tratamiento se va a
solicitar gue el consentimiento sea suscrito por el alumnado mayor de edad y, en el
caso del alumnado menor de edad, por sus padres o representantes legales”

Se ha afiadido la posibilidad de que el consentimiento aqui otorgado podra ser revoca-
do en cualquier momento. Figura un link al “RAT” a través de gobiernocanarias.org.

Figura la identidad, direccién y contacto del responsable del tratamiento, informacién
sobre el encargado de tratamiento y de que la transferencia de datos a GOOGLE esta
sujeta a clausula contractual tipo. Llevando a un link de GOOGLE que proporciona in-
formacion sobre las CCT, incluyendo el acceso a un pdf de septiembre de 2022.

Se informa sobre la retirada del consentimiento y se indica que puede consultar infor-
macion adicional y detallada en una direccion web del Gobierno de Canarias

3) Adjunta como documento 4 la elaboracién y publicacién del modelo de revocacién
del consentimiento que ha creado, asi como el link.

4) Se ha creado en la web de la Consejeria un apartado que contiene la “segunda
capa” de informacién de la recogida y tratamiento de datos a los interesados, distinta
al RAT. Aporta copia de documento 5y link.

5) Se ha realizado un nuevo andlisis de riesgos del tratamiento de “solucion de servi-
cios digitales y telematicos para la comunicacion y la colaboracion g suite”.

Aporta documentos 6 “metodologia de andlisis de riesgos”. En él se indica que se ha
confeccionado conforme a la guia de junio 2021de la AEPD de Gestion del riesgo y
evaluacion de impacto en tratamientos de datos personales, excepto en la evaluacion
de impacto que acude a la guia de la Autoridad Catalana de proteccién de datos

Aporta copia de documento 7, “informe de la aprobacion del anéalisis de riesgos” (11
paginas) en el que, ademas, ha participado el adjudicatario del contrato administrativo
de servicios de adecuacion al ENS. El andlisis de riesgos se concreta en:

Archivo F 1, descripcién del tratamiento y ciclo de vida de los datos personales,
Archivo F 2, evaluacion del contexto,
Y archivo F 3, impacto y controles de seguridad.

Indicandose un link y una contrasefia para acceder a cada uno de ellos, insertada da
como resultado que “esta mal o ha caducado” por lo que no se puede visionar el con-
tenido.
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Se ha realizado un nuevo informe de necesidad y evaluacién de impacto del tratamien-
to en solucién de servicios digitales y telematicos para la comunicacién y colaboracién
G Suite. Aporta documentos F 4 de EIPD con un link y contrasefia, que no es posible
abrir.

6) Aporta documento 8, “informe de seguridad de la informacién” del responsable de
seguridad delegado, en el que indica que ha contratado servicios de consultoria y so-
porte para la adecuacion al esquema Nacional de Seguridad y gestion de la seguridad
de la Consejeria, que se encuentra actualmente en fase de ejecucién, donde se inclu-
ye expresamente el analisis de riesgos y evaluacion de impacto de los entornos digita-
les o espacios virtuales de uso educativo que ofrece la Consejeria a los centros publi-
cos educativos y que implican el tratamiento de datos personales.

En el apartado “3.2.1. Normativa, procedimientos y procesos de seguridad”, se explici-
ta que “De acuerdo con el principio de proactividad establecido en el articulo 5.2 del
RGPD, se deberan establecer los criterios, requisitos y medidas técnicas exigibles a
las aplicaciones, plataformas o herramientas digitales de terceros de uso educativo
para los centros educativos publicos de Canarias, que garanticen el cumplimento de
las medidas de seguridad y proteccion de datos personales.” “Como consecuencia de
lo anterior, la empresa adjudicataria concretara una propuesta rigurosa en forma de
protocolo o procedimiento de autorizacién a seguir por parte de la CEUCD, que se
aplicara formalmente en un procedimiento de autorizacion de aquellas aplicaciones,
plataformas o herramientas de terceros de uso educativo, que traten datos personales
y que la CEUCD considere adecuadas para los procesos de ensefianza aprendizaje
en los centros educativos publicos no universitarios de Canarias.”

Se han valorado los activos e informacién de GSUITE educativo de la CEUCD, reali-
zandose con la herramienta PILAR del Centro Criptoldégico Nacional los andlisis de
riesgos. De este andlisis, se concluye que los activos asociados al G suite educativo
de la CEUCD se encuentran dentro de un nivel de riesgo considerado aceptable para
la CEUCD. Manifiesta que GS cumple con el ENS.

Aporta links a los archivos en los que se alojan los informes de “valoracion de servi-
cios de informacion”.

-En el documento 8, valorando la propuesta de resolucion, se sefiala que se emitieron
el 27/07/2021, antes de la presentacion de la reclamacion, unas recomendaciones en
relacién con el uso de aplicaciones y plataformas no corporativas por los centros edu-
cativos no universitarios dependientes del Departamento, resefiando extractos de su
contenido.

7) Con fecha 16/09/2022, se publica la circular de la Direccion General de Ordenacion,
innovacién y calidad de la CEUCD por la que se informa sobre el uso de aplicaciones
de terceros no conveniadas a través del servicio G suite educativo y sobre el uso de
sistemas de informacién y comunicacion con la comunidad educativa en materia de
proteccion de datos, donde se explicita lo siguiente:

“(...) los ajustes aplicados a la configuracion del G Suite educativo de la Consejeria de
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Educacion Universidades, Cultura y Deportes no permiten el acceso a aplicaciones de
terceros no conveniadas, en las que el alumnado deba registrarse con su cuenta de
usuario de G Suite educativo, con el fin de garantizar los derechos del alumnado en
materia de proteccion de datos personales. (...)"

“(...) En lo referido al uso de sistemas de informacion y comunicacion con la comuni-
dad educativa diferentes a los proporcionados por la CEUCD, se le remite a la Resolu-
cioén de la Viceconsejeria de Educacién, Universidades y Deportes por la que se dictan
instrucciones de organizacion y funcionamiento dirigidas a los centros docentes publi-
cos no universitarios de la Comunidad Autonoma de Canarias para el curso 2022-
2023, que recoge en su apartado 3.12. (...)".

8) Se indica que se solicité a GOOGLE informacion sobre su adaptacion al ENS y este
respondié que cumple el ENS proporcionando con una serie de links;

-El primero: **URL.6, explica lo que es el ENS y que GOOGLE CLOUD vy
GOOGLE WORKSPACE han acreditado su cumplimiento.

- https://cloud.google.com/docs/security, proporciona diversa informacion sobre
seguridad entre otros puntos, como GOOGLE responde ante incidentes de
datos en GOOGLE CLOUD, proteger cuentas en caso de credenciales
vulneradas, uso de herramientas de GOOGLE CLOUD para ayudar a reducir el
riesgo de robo de datos, o como se almacenan den la nube con GOOGLE KEY
MANAGEMENT

#URL.7, abre un archivo pdf (abril 20) que trata sobre seguridad y
cumplimiento para GOOGLE WORKSPACE, refiriendo aspectos como el
control del malware en los e mails y las herramientas de que dispone para
contencioén y prevencion.

**URL.8, que lleva a un archivo pdf de 37 paginas sobre Google workspace for
Education, implementacién de guia de protecciéon de datos, de febrero 2023,
indicando que GOOGLE actia como encargado de tratamiento de los datos
que le remite el cliente.

*»**URL.9, lleva a GOOGLE FOR EDUCTION, “Centro de privacidad y
seguridad” con diversa informacién sobre proteccion de datos del centro
educativo.

**URL.10

9) Se indica que el responsable de seguridad ha constatado que la aportacion de evi-
dencias por Google, muestran que al menos desde 16/10/2019, los sistemas de infor-
macién para Google G Suite Services fueron auditados y encontrados conforme con
las exigencias del esquema Nacional de Seguridad con categoria alta. El certificado se
renovo el 18/11/2021. Aporta certificado, asi como la fecha de la citada renovacion.
aporta copia de documento del centro Criptolégico Nacional sobre seguridad y cumpli-
miento normativo de Google Classroom que es una aplicacién que forma parte del pa-
quete de herramientas de Google suite para la educacion.
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Aporta certificado de 18/10/2021 renovado con 18/10/2022 en lo que se indica que los
sistemas de informacion que soportan los servicios de Google Workspace incluidos en
el anexo y que se prestan desde los centros de Google localizados en Europa en dife-
rentes paises han sido auditados y encontrados conforme con las exigencias del Real
decreto 3/2010 de 8/01 que regula el ENS.

Asimismo, menciona que cumple diversos estandares, como el ISO IEC 27017 de con-
troles de seguridad de la informacién aplicables al uso de servicios en nube, el 27701
de procesador de informacion de identificacién personal trabajo y las leyes de privaci-
dad internacionales, y se enfoca en tres aspectos principales:

-Ampliar los requisitos de los estandares ISO/IEC 27001 e ISO/IEC 27002 para
incluir la privacidad de datos.

-Proporcionar un marco de trabajo para la implementacién, el mantenimiento y
la mejora continua de un Sistema de Gestion de Informacién de Privacidad
(PIMS).

-Incluir requisitos y lineamientos para las organizaciones que se desempefian
como controladores y procesadores de PII.

10) Acompafia informe en un link que se solicit a GOOGLE, de un servicio auditor in-
dependiente, con informacidén sobre Google Workspace (entre otros), si bien en nin-
guno de los dos links que sefiala aparece informacion al respecto. Manifiesta que Su
utilidad es la de evaluar los riesgos que surgen de las interacciones con el sistema du-
rante el periodo comprendido entre el 1/03/2022 y el 28/02/2023. En particular, propor-
ciona informacion sobre los controles del sistema que Google ha disefiado, implemen-
tado y operado para brindar una seguridad razonable, y que sus compromisos de ser-
vicio y los requisitos del sistema se cumplieron en funcién de los criterios de seguri-
dad, disponibilidad y confidencialidad de los servicios de confianza establecidos en
TSP Section 100 2017. Trust Services Criteria for Security, Availability, Processing In-
tegrity, Confidentiality, and Privacy (includes March 2020 updates). Se analizaron 129
controles y no se observaron desviaciones”

Tambien se aportan links que remiten a salvaguardas para las transferencias, “Safe-
guards for international data transfers with Google Workspace and Workspace for Edu-
cation "y “GOOGLE CLOUD’s approach to European standard clauses,” referido a
septiembre 2022.

11) Aporta copia de informe del IES, como alegaciones a la propuesta en el que indica
gue se recibid el 27/11/2020 escrito del reclamante y se contestd el 3/12, pidiendo el
28/12 asesoramiento a la inspeccién informéandole de las actuaciones a realizar que se
han relatado anteriormente. Afladen que por la situacion de emergencia de la COVID
19 en la época mas compleja de la educacion, su voluntad era la de garantizar la
educacion del alumnado, y sus acciones iban dirigidas en ese sentido, habiéndose
corregido las irregularidades.

DECIMO PRIMERO: De las actuaciones practicadas en el presente procedimiento y
de la documentacion obrante en el expediente, han quedado acreditados los
siguientes:
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HECHOS PROBADOS

1) El reclamante presenta reclamacion ante la AEPD el 14/09/2021. Su hijo de 12
afios se matricul en el IES ***ES.1 en el curso 19/20 (primer afio de estancia), y
declara que tanto en ese curso como el siguiente, 20/21, se le dio de alta en el uso de
la plataforma de educacion GOOGLE SUITE PARA LA EDUCACION (GS) sin su
autorizacion. El reclamante indica que el 8/07/2020, entrego la matricula de su hijo al
IES ***ES.1 para el curso 20/21 (afio en que aun no se habia implantado la GSUITE
de la Consejeria) no dando el consentimiento para el uso de GSUITE que habia
implantado el IES sin autorizacion para ello de la CEUCD, responsable del tratamiento.

De acuerdo con la respuesta del IES al reclamado, entre otras, la de 28/12/2020, se
deduce el alta en GSuite por el IES en el curso 20/21, con continuacion de escrito del
reclamante de 29/01/2021, “eliminacion de la cuenta de la plataforma” “al no contar
con su consentimiento” y certificado del IES de cancelacion de la cuenta de correo
electrénico que da soporte a GS, asi como respuesta de 4/10/2021 del IES:

“El 16/01/2021, se procede a la eliminacion de la cuenta por parte del coordinador TIC
(por protocolo se queda 20 dias en suspenso hasta su eliminacion total).”, resultando
la fecha de la baja pospuesta hasta el 7/07. “Se informara al equipo educativo de XXX-
XX A, que el alumno... no podra utilizar mas la herramienta GSUITE, establecida
como entorno virtual de aprendizaje tipo reflejado en la PGA del centro”.

2) La CONSEJERIA DE EDUCACION, UNIVERSIDADES, CULTURA Y DEPORTES
DEL GOBIERNO DE CANARIAS-CEUCD, para los centros publicos docentes no uni-
versitarios de Canarias, contaba con el registro de actividad de tratamiento: “Espacios
virtuales de aprendizaje y colaboraciéon”, Orden departamental 185/2018 de
25/05/2018, que abarca alternativas de uso no obligatorio en combinacién con la edu-
cacion presencial, con el fin de dar respuesta a las necesidades educativas, tanto del
profesorado como del alumnado. Se incluyeron como tales “aulas virtuales”, las aplica-
ciones “EVAGD”, “CAMPUS" y “AULA DIGITAL CANARIA", todas ellas alojadas en
servidores de la reclamada.

Como fines del tratamiento, se indican entre otros:

“Las ensefianzas a distancia dirigidas al alumnado, profesorado, familias y personal de
administracion y servicios.”
No se prevé la cesion de datos ni transferencias internacionales previstas.

3) La CEUCD firmé el 28/09/2020 un Convenio con GOOGLE IRELAND LIMITED
dentro del Plan para la educacion digital, “para el uso de GOOGLE SUITE PARA LA
EDUCACION (GS) en_los centros _docentes publicos dependientes de la CCAA de
Canarias”, Boletin Oficial de Canarias 19/10/2020, complementando la oferta de
plataformas educativas del “entorno virtual de aprendizaje de gestion distribuida
(EVAGD), y CAMPUS, sin que suponga exclusividad del uso de este tipo de servicios
digitales y telematicos frente a otros similares. La CEUCD lo implementa para el curso
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del afio siguiente, 2021/2022, (9/09/2021 tercer afio de estancia del alumno hijo del
reclamante). Para ello, dispone de un modelo de “consentimiento informado” de uso y
tratamiento denominado: “solucion de servicios digitales y telematicos para la
comunicacion y la colaboracion GSUITE", aprobado por resolucién de la Direccion
Gral. Ordenacion, Innovacion y Calidad el 11/09/2020, figurando en el link:

**URL.11

GS trata datos de alumnos y profesorado, nombre apellidos, correo, avatar del
alumnado, CIAL (cddigo interno de la CEUCD formado por 10 caracteres).

“Los servicios propios del GS hacen uso de diversos datos académicos y profesiona-
les proporcionados por los usuarios: producciones del alumnado, calificaciones, gru-
pos, materias...La finalidad del tratamiento de estos datos es el acceso al servicio del
GS Educativo con fines estrictamente educativos, para apoyar las ensefianzas de los
centros docentes publicos no universitarios de Canarias.”

En el apéndice 1 de la adenda de tratamiento de datos al acuerdo de Google suite, ti-
tulado objeto y detalle del tratamiento de datos se recoge como objeto la prestaciéon
por parte de Google de los servicios y del soporte técnico al cliente.

En su apartado 4 del Convenio se indica que resulta de aplicacion la legislacion euro-
pea de proteccion de datos cuando el tratamiento de datos se realiza en el contexto de
las actividades de un establecimiento del cliente en el Espacio Econémico Europeo o
los datos personales del cliente se encuentran en el EEE. En el apartado 5 se indica
gue GOOGLE es un encargado de tratamiento de datos personales del cliente. En el
apartado 5.2 “alcance del tratamiento” sobre instrucciones del cliente a GOOGLE.

En el apartado 7 titulado “Seguridad de los datos”, se indica que GOOGLE ha de
adoptar medidas técnicas y organizativas para proteger los datos del cliente como se
describe en el apéndice 3 “Medidas de seguridad que incluyen el cifrado de datos, la
ayuda para restablecer el acceso después de un incidente y que GOOGLE pondra a
disposicion de los usuarios controles de seguridad adicionales para permitir que el
cliente tome medidas para asegurar sus datos y proporcionar al cliente informacion so-
bre la seguridad del acceso y el uso de sus datos y que asistira al cliente para garanti-
zar el cumplimiento de sus obligaciones de conformidad con los articulos 32 a 34”.

En su punto 7.5 se da la opcion al cliente para recabar de Google informes para su re-
vision con el fin de demostrar el cumplimiento por parte de GOOGLE de sus obligacio-
nes en virtud de la adenda del tratamiento. El punto 7.5.2 habilita que GOOGLE permi-
ta al cliente o un auditor externo por el designado, realice auditorias con el m9ismo ob-
jeto.

4) Manifiesta la reclamada que como base juridica del tratamiento de datos personales
realizados con la aplicaciéon GSUITE suscrita a través del Convenio, implanta a partir
del curso 21/22, se aplicaria el consentimiento previsto en el articulo 6.1.a) RGPD.

Ademas, manifesté que el tratamiento se fundamenta en el cumplimiento de obligacio-
nes legales y en el ejercicio de poderes publicos conferidos al responsable del trata-
miento, mencionando diversos articulos de diversas leyes referidas a la competencia
digital.
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5) De acuerdo con la informacién aportada por el reclamante, el IES ofrecia en la web
para el curso 21/22 (afio de implantacion de GS-Convenio GOOGLE CEUCD) un
“manual de acogida”, con informacion sobre el contenido de la plataforma GS para la
educacion, en el sentido de que el centro educativo solo y Gnicamente debe dar de alta
el servicio al alumnado, si esta en posesion del documento de consentimiento
informado de las familias que han firmado aceptando las condiciones de participacion
figurando un link al citado documento de “consentimiento informado”. GS segun la
reclamada es una herramienta con fines educativos para apoyar las ensefianzas de
los centros docentes publicos no universitarios. En el mismo link hay un apartado de
“Preguntas frecuentes”, del que se acredita que los centros han usado previamente
GS, dado que se informa:

“Si ya tenemos funcionando una cuenta de Google, con dominio de centro, ¢puedo
sequir utilizandola?”, y otra sobre la exportacién de la estructura actual de GS del
centro a la nueva GS de la Consejeria, o al consentimiento que se debié haber
otorgado en su dia al centro para el uso de dicho servicio.

También se informa que en virtud del Convenio GOOGLE/CEUCD, existe un registro
de actividades de tratamiento (RAT) denominado “solucién tecnoldégica para la
comunicacion y la colaboracion g suite”, RAT que antes con los centros no existia
segun las preguntas frecuentes. La finalidad del tratamiento de estos datos es el
acceso al servicio del G Suite Educativo con fines estrictamente educativos, para
apoyar las ensefianzas de los centros docentes publicos no universitarios de Canarias.

6) También le consta a la CEUCD y aporta en previas (documento 1) el: “No
consentimiento de los padres o tutores” a través del “formulario de consentimiento
informado” a los servicios G SUITE for EDUCATION”, del reclamante, fechado en
9/09/2021, curso 21/22 sobre la actividad de tratamiento: “solucion de servicios
digitales y telematicos para la comunicacion y la colaboracion G SUITE”. Se acredita
gue en el citado curso no se trataron los datos del hijo del reclamante, si bien el
reclamante puso de manifiesto deficiencias en la informacién de recogida de datos del
consentimiento informado.

7) El modelo de consentimiento informado del curso en que se implanta GS por la
Consejeria, afo 21/22, figura aportada el 18/02/2022 como documento 2 por la
reclamada en actuaciones previas, al que se puede acceder en la direccion:

***URL.1

Ademas de informar, se autoriza el uso y tratamiento de los datos personales incluidos
en la actividad de tratamiento “solucién tecnolégica para la comunicacion y la
colaboracion g suite”, con dos casillas, una: “consiente”, otra: “no consiente”.

El modelo del documento no contenia:
- los datos de contacto del responsable, ni los datos de contacto del DPD.

-en ejercicio de derechos, no se menciona “la existencia del derecho a retirar el
consentimiento en cualquier momento”

-destinatarios o categoria de destinatarios de los datos personales en su caso.
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- “en su caso, la intencién del responsable de transferir datos personales a un tercer
pais u organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o
al lugar en que se hayan puesto a disposicion.”

- “si la comunicacién de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado estéa obligado a facilitar
los datos personales y esta informado de las posibles consecuencias de no facilitar
tales datos;”

Si bien ofrecia consultar informacion adicional remitiendo a un link, este lleva al
“Registro de actividad de tratamiento” integro, que se aprob6 el 11/09/2020, que
contiene (doc 6 de actuaciones previas) entre otros:

-datos del contacto responsable y del nombramiento de DPD, aunque faltan sus datos
de contacto.

-No se prevé cesion de datos.

-En transferencias internacionales, solo figura que se autoriza a GOOGLE IRELAND
mediante Convenio con la CEUCD.

En alegaciones al acuerdo, en el RAT actualizado -documento 6 A, pdf 2-que aporta la
reclamada, siguen faltando las informaciones sobre especificidades de las
transferencias internacionales, y agrega en la base juridica, ademas del
consentimiento, (que ha indicado que si no se otorga, no han de tratarse los datos del
menor, al ser una herramienta complementaria a las clases presenciales, no la Unica y
de uso voluntario), los articulos 6.1.c) “el tratamiento es necesario para el
cumplimiento de una obligacién legal aplicable al responsable del tratamiento” y el
6.1.e), el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento; del RGPD el 2.1.1) de la LO 2/2006 de 3/05 de Educacion y el 24 de la Ley
6/2014 de 25/07 Canaria de educacion no universitaria.

También falta la informacion de “si la comunicacién de datos personales es un
requisito legal o contractual, o un requisito necesario para suscribir un contrato, y si el
interesado esta obligado a facilitar los datos personales y esta informado de las
posibles consecuencias de no facilitar tales datos,”

En alegaciones a propuesta de resolucibn se ha completado en el modelo de
consentimiento informado la referencia a las transferencias internacionales y la opcién
de retirar el consentimiento, asi como las consecuencias de no otorgar el
consentimiento.

8) El alta de la gestion de cuentas del alumnado en el GS se puede llevar a cabo por
el equipo directivo desde la consola de servicios del CAUCE (centro de atencion de
usuarios de la Consejeria de Educacién), “siempre y cuando tenga firmado el
documento de consentimiento informado de las familias”, en la seccién “gestion de
cuentas del alumnado”, apareciendo el listado de todo el alumnado, debiendo
seleccionarle para solicitarle su cuenta del GSUITE y enviar su solicitud. Para
desactivar la cuenta, realizara la misma operacion.
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9) La reclamada no aport6é copia del contrato suscrito por IES ***ES.1 con GOOGLE
para el uso de GOOGLE SUITE que ha estado utilizando los cursos 19/20 y 20/21,
indicando que tuvo que buscar un sistema para garantizar que se pudieran dar clases
durante la declaraciéon de la pandemia de la COVID 19. El reclamante afiadié que tuvo
dificultades para obtener copia del contenido de las materias de ese Ultimo afio.

No consta que el IES al implantar GS realizara analisis de riesgos del tratamiento
sobre el uso de datos personales con GS.

La Orden de 23/05/2019, por la que se aprueba la politica de dominios en internet de
la Administracion Publica de la Comunidad Autbnoma de Canarias, establecié que los
centros educativos no pueden disponer de dominios propios distintos de los corporati-
VoS autorizados.

Para el uso de GS, se ha de disponer de un dominio propio. La CEUCD utiliz6 para el
GS del Convenio, afio de inicio, curso 21/22, un dominio propio para todo el &mbito de
la misma: **DOMINIO.1. El afio anterior, curso 20/21, el IES al utilizar GS lo hizo con
la cuenta del dominio ieslalaboraldelalaguna.es, segun consta en respuesta del IES de
4/10/2021 al reclamante, o comunicaciones sobre eliminacion de las cuentas del domi-
nio ieslalaboraldelalaguna.es al alumnado al finalizar el curso escolar 20/21 y como
transferir los contenidos de la GS antigua a la nueva”. “El 7/07/2021, se realiza la eli-
minacion definitiva de la cuenta del alumno B.B.B.”, “a mediados de septiembre se
procedera a la eliminacién de las cuentas actuales de Gsuite, para asignar las nuevas
del curso 2021/22.” (segun correo del IES de 18/06/2021)

10) La reclamada aportd en previas una EIPD sobre la “solucién tecnolégica para la
comunicacion y la colaboracion GS”, de 4/05/2021, después de publicado el Convenio
(19/10/2020) cuando aun no habia sido puesto en funcionamiento la herramienta GS,
gue se lleva a cabo en el curso 21/22, sirviéndose de la herramienta de la web de la
AEPD:” GESTIONA EIPD orientada para PYMES” segun la web de la AEPD. En el
documento realiza un analisis de riesgos sobre GS finalizando con riesgo aceptable.
En el documento no se produce una especifica identificacién de riesgos, partiendo de
32 apartados usados para “evaluacién del nivel de riesgo”. La valoracion de los riesgos
tiene en cuenta “medidas” no contemplan la relacién juridica de encargo de tratamien-
to especifica con GOOGLE vy las herramientas diversas que se utilizan para el trata-
miento (Gmail, DRIVE, Classroom, doc)

11) En alegaciones a la propuesta la reclamada ha modificado el andlisis de riesgos
del uso de GS con una nueva metodologia, si bien la parte del resultado del analisis no
se ha podido comprobar por no poderse abrir los archivos que remitieron. En el mismo
sentido con la EIPD modificada. Ademas, indica que en la actualidad se esta en la
Ultima fase de ejecucion de un contrato de servicios de adecuacién al esquema del
ENS en el que se incluye el andlisis de riesgos y evaluacién de impacto de los
entornos digitales o espacios virtuales de uso educativo que ofrece la Consejeria a los
centros publicos educativos y que implican el tratamiento de datos personales.

12) La reclamada comenz6 a dictar instrucciones y circulares sobre el uso de
plataformas educativas y aplicaciones no corporativas por los centros educativos el
27/07/2021
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FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la
Ley Orgéanica 3/2018, de 5/12 de Proteccién de Datos Personales y garantia de los
derechos digitales (en adelante, LOPDGDD), es competente para iniciar y resolver
este procedimiento la Directora de la Agencia Espafiola de Proteccién de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

El RGPD indica:

articulo 1:

“1. El presente Reglamento establece las normas relativas a la proteccion de las
personas fisicas en lo que respecta al tratamiento de los datos personales y las
normas relativas a la libre circulacion de tales datos.

2. El presente Reglamento protege los derechos y libertades fundamentales de las
personas fisicas y, en particular, su derecho a la proteccion de los datos personales.”

articulo 3:

“1. El presente Reglamento se aplica al tratamiento total o parcialmente
automatizado de datos personales, asi como al tratamiento no automatizado de datos
personales contenidos o destinados a ser incluidos en un fichero.”

articulo 4:
A efectos del presente Reglamento se entendera por:

1) «datos personales»: toda informacion sobre una persona fisica identificada o
identificable («el interesado»); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un niumero de identificacion, datos de
localizacion, un identificador en linea o uno o varios elementos propios de la identidad
fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de dicha persona;

2) «tratamiento»: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
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automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacion, extraccidon, consulta, utilizacion,
comunicacion por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion;

[..]

7) «responsable del tratamiento» o «responsable»: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los
fines y medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o los
criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién
o de los Estados miembros;”

8) «encargado del tratamiento» o «encargado»: la persona fisica o juridica, autoridad
publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento;

GOOGLE SUITE EDUCATION, en la actualidad GOOGLE WORKSPACE, es un
paquete de servicios de la suite de Google basados en la nube, que permiten
la edicién colaborativa de documentos y la comunicacién al instante desde cualquier
dispositivo y lugar y que cobrd protagonismo a raiz del inicio de la pandemia como
herramientas de comunicacibn en los centros educativos por la ausencia o
insuficiencia de los medios con que contaban los responsables del tratamiento.

Los servicios digitales de GOOGLE SUITE para la educacion estan vinculados a cuen-
tas de correo electrénico asociadas a dominios de instituciones educativas. Normal-
mente, la Consejeria de Educacién como responsable del tratamiento es la que crea
un dominio para la gestion de estas cuentas para los centros educativos. En el caso de
CCAA de Canarias se cre0 el dominio canariaseducacion.es_para la gestion de esas
cuentas para los centros educativos de titularidad publica, impidiendo la proliferacién
de que cada centro, instituto, colegio o escuela que dispusiera de un dominio tipo
@nombredelcentro.org y gestionara por separado su cuenta. Una vez creado el domi-
nio canariaseducacién.es se crearian cuentas de correo ligadas a ese dominio para el
profesorado y el alumnado. Cada usuario cuenta con una direccién de correo electréni-
co asociado a los servicios digitales.

Al iniciar sesion en cualquiera de las aplicaciones Google, se accede mediante la
cuenta de correo electrénico asignada y su contrasefia, se accede a todo el contenido
de servicios que ofrece Google Suite.

Los servicios y configuraciones se realizan desde la “consola de administracion”, “he-
rramienta y consola online que Google pone a disposicion del cliente para administrar
los servicios.”

Esto incluiria opciones de seguridad en la configuracion de las cuentas, de los buzo-
nes y de los mensajes.

La aplicacion tiene varias ediciones, siendo la basica “FOR EDUCATION FUNDA-
MENTALS", gratuita para las instituciones que cumplan los requisitos. En esta version
no se incluyen servicios adicionales tal como se recoge en el Convenio, sin embargo,

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



39/53

o3 agencia

espanola
Oep proteccion
A

datos

en la informacion del consentimiento para el tratamiento se introduce informacién so-
bre tales servicios, pudiéndose dar informacion que no se corresponde con la realidad.

La cuenta del cliente es alojada por GOOGLE.

La disposicién adicional vigesimotercera de la Ley Organica 2/2006, de 3/05, de
Educacion, establece de modo general, uno de los principios basicos en relacién con
el tratamiento y comunicacion de datos de caracter personal dentro de su ambito de
aplicacion, al disponer:

“3. En el tratamiento de los datos del alumnado se aplicaréan normas técnicas y
organizativas que garanticen su seguridad y confidencialidad. El profesorado y el resto
del personal que, en el ejercicio de sus funciones, acceda a datos personales y
familiares o que afecten al honor e intimidad de los menores o sus familias quedara
sujeto al deber de sigilo.”

El Comité Europeo de Proteccion de Datos ha recogido en las Directrices 5/2020 sobre
el consentimiento en el sentido del Reglamento (UE) 2016/679 version 1.1 adoptadas
el 4/05/2020, que, “para obtener el consentimiento informado valido, al menos, se
debera facilitar a los interesados la informacion siguiente: «i. la identidad del
responsable del tratamiento, ii. el fin de cada una de las operaciones de tratamiento
para las que se solicita el consentimiento, iii. qué (tipo de) datos van a recogerse y
utilizarse, iv. la existencia del derecho a retirar el consentimiento, v. informacién sobre
el uso de los datos para decisiones automatizadas de conformidad con el articulo 22,
apartado 2, letra c), cuando sea pertinente, y vi. informacién sobre los posibles riesgos
de transferencia de datos debido a la ausencia de una decision de adecuacion y de
garantias adecuadas, tal y como se describen en el articulo 46”. Afade el Comité que
“un responsable del tratamiento que se base en el consentimiento del interesado
debera también abordar las obligaciones de informacion separada establecidas en los
articulos 13 y 14, con el fin de cumplir con lo estipulado en el RGPD. En la préactica, el
cumplimiento de las obligaciones relativas a la informacion y el cumplimiento con el
requisito del consentimiento informado pueden conducir en muchos casos a un
planteamiento integrado (..)"

En este caso, en cuanto al cumplimiento del derecho de informacién a los afectados
en la recogida de datos, en relacion con el convenio con Google, publicado en el Diario
Oficial el 20/10/ 2020, e implantado en el curso 21/22, se aprecia que de la
documentacion aportada por CEUCD no se acredita que haya facilitado a los
interesados toda la informacion prevista en el articulo 13, ni integrada en la clausula
utilizada para la obtencién del consentimiento ni en otro lugar. La clausula de
consentimiento informado utilizada por CEUCD carece de algunos elementos
informativos que deben facilitarse al interesado en el momento de la recogida de sus
datos que se indican el articulo 13 del RGPD que sefiala

“1. Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara
toda la informacion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;
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¢) los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su
caso;

f) en su caso, la intencion del responsable de transferir datos personales a un tercer
pais u organizacion internacional y la existencia o ausencia de una decisién de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas
o al hecho de que se hayan prestado.

2.Ademas de la informacién mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacion necesaria para garantizar un tratamiento de
datos leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo,

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la
limitacién de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la
portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento
en cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de no
facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que
se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.

3.Cuando el responsable del tratamiento proyecte el tratamiento ulterior de datos
personales para un fin que no sea aquel para el que se recogieron, proporcionara al
interesado, con anterioridad a dicho tratamiento ulterior, informacion sobre ese otro
fin y cualquier informacién adicional pertinente a tenor del apartado 2.

4.Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en la
medida en que el interesado ya disponga de la informacién”

Asi, el “formulario de consentimiento informado” carecia, antes del acuerdo de inicio
de:
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-datos de contacto del responsable.
-datos de contacto del DPD.
-el derecho a presentar una reclamacion ante la autoridad de control,

-informacién sobre la transferencia internacional de datos, “en su caso, la intencién del
responsable de transferir datos personales a un tercer pais u organizacion
internacional y la existencia o ausencia de una decision de adecuacion de la
Comision, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o el
articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una copia de estas o al lugar en que se hayan
puesto a disposicion.”

-destinatarios o categorias de destinatarios de los datos personales, en su caso.

- “cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo
9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;”

- “el derecho a presentar una reclamacion ante una autoridad de control”

- “si la comunicacion de datos personales es un requisito legal o contractual, o un
requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar
los datos personales y esta informado de las posibles consecuencias de no facilitar
tales datos”

Acudiendo al link que figuraba como informacion adicional, se accede al registro de
actividad de tratamiento integro, esto es, la resoluciéon de la D. Gral. que registra la
actividad de tratamiento “solucion tecnoldgica...” documento 6 de actuaciones previas.
Al respecto se debe indicar que la clausula estd implementada para menores de edad
gue pueden otorgar el consentimiento y para los que la lectura de todo el contenido del
RAT no resulta adecuada por su nivel de comprension ni parece clara y sencilla. En
cuanto al contenido de la informacién referida al articulo 13, el RAT ofrecia informacién
de:

-datos de contacto del responsable del tratamiento.

-datos de contacto del DPD: aunque identifica los designados como tales, no
establece el contacto, ni el medio, ni una direccion, no considerandose que contiene
tal dato de contacto.

-Establece que no se prevé cesion de datos.

-Establece solo, que se autoriza a GOOGLE mediante convenio con la CEUCD la
transferencia de datos, sin afiadir los detalles que se contiene en el precepto.

Tras recibirse el acuerdo de inicio, la reclamada ha introducido en el “formulario de
consentimiento informado”, las siguientes modificaciones:
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- “Derecho a reclamar ante la autoridad de control: La AEPD es la autoridad estatal de
control independiente encargada de velar por el cumplimiento de la normativa sobre
proteccion de datos. Garantiza y tutela el derecho fundamental a la proteccion de
datos de caracter personal de los ciudadanos, y un link para la Presentacion de
reclamaciones ante la sede electrénica de la AEPD.

-Datos de contacto de los DPD.

-Sigue sin completar los aspectos de la retirada del consentimiento ni la totalidad de
informacién referida a las transferencias internacionales.

-Sigue identificando a responsable del tratamiento, pero ignora los datos de contacto.

-Sigue sin indicar si la comunicacion de datos personales es un requisito legal o
contractual, 0 un requisito necesario para suscribir un contrato, y si el interesado esta
obligado a facilitar los datos personales y estd informado de las posibles
consecuencias de no facilitar tales datos;

-Otro link remite a informacién adicional, que contiene la resoluciéon de la Direccién
Gral. de Ordenacion, Innovacion y Calidad de 11/09/2020, por la que se actualiza el re-
gistro de las actividades de tratamiento de datos personales a 26/09/2022, “SOLU-
CION TECNOLOGICA PARA LA COMUNICACION Y LA COLABORACION G SUITE”
(documento 6 A del pdf 2) en la que en el seno de la informacién del RAT, se dan los
datos de contacto del responsable.

En las alegaciones a la propuesta, la reclamada ha completado la informacién de la
recogida introduciendo la retirada del consentimiento, sobre las transferencias y las
consecuencias, junto a la identificacion de contactos y DPD, cambiando el link de la
segunda capa, quedando subsanada la infraccion, si bien en el momento de iniciar el
procedimiento quedé acreditada la comision de la infraccion imputada.

En cuanto al ambito de implantacién de GOOGLE SUITE PARA LA EDUCACION, a
través del Convenio suscrito, se aprecia que el analisis de riesgos se efectla a través
de la aplicacion “GESTIONA EIPD” el 4/05/2021.

No obstante, se constata que el andlisis de riesgos no toma en consideracion a titulo
de ejemplo:

-En “descripcién del tratamiento”, no se alude intrinsecamente a la solucién
tecnoldgica, en la que cada herramienta puede implicar un riesgo diferenciado, como
el uso y tratamiento en la nube, el de g mail, herramientas de compartir como DRIVE,
etc., 0 a la opcién de retirar el consentimiento y la exportacién de datos, por poner solo
algunos ejemplos.

-Los riesgos que se analizan no son especificos del tratamiento, sino los genéricos
qgue forman parte de un listado de la aplicacion “GESTIONA EIPD" que la AEPD ofrece
como herramienta basica gratuita en su web. Se recogen directamente el listado de
riesgos de dicha herramienta sin identificar antes los riesgos propios de la aplicacion.
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-El analisis de riesgo no se ha realizado por la Consejeria teniendo en cuenta los
riesgos puestos de manifiesto por su encargado. No contempla los riesgos inherentes
de la aplicacion para los derechos y libertades de las personas ni cédmo los gestiona
Google, lo que impide que puedan tomarse medidas adecuadas a tales riesgos, como
los riesgos para los menores.

Asi, de acuerdo con el considerando 83 del RGPD “a fin de mantener la seguridad y
evitar que el tratamiento infrinja lo dispuesto en el presente Reglamento, el
responsable o el encargado deben evaluar los riesgos inherentes al tratamiento y
aplicar medidas para mitigarlos, como el cifrado. Estas medidas deben garantizar un
nivel de seguridad adecuado, incluida la confidencialidad, teniendo en cuenta el
estado de la técnica y el coste de su aplicacion con respecto a los riesgos y la
naturaleza de los datos personales que deban protegerse. Al evaluar el riesgo en
relacion con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales, como la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos, susceptibles
en particular de ocasionar dafios y perjuicios fisicos, materiales o inmateriales”, 1o que
no consta que se haya realizado en este caso.

Sobre la herramienta GESTIONA EIPD, la guia de la AEPD de “gestién del riesgo y
evaluacién de impacto en tratamiento de datos personales de junio de 2021” indica:
“... la AEPD ha publicado la herramienta GESTIONA EIPD, que guia a los usuarios a
través de los elementos basicos que deben ser tenidos en cuenta en los andlisis de
riesgos de los tratamientos y en las evaluaciones de impacto. Esta herramienta
proporciona las bases minimas para iniciar las actividades de gestion de riesgos en el
ambito del RGPD, incluyendo requisitos de cumplimiento normativo con el fin de
permitir a pequefias y medianas empresas, que no dispongan de un marco para la
gestion del riesgo en su organizacion, iniciarse en las labores de identificacion,
evaluacion, gestion de los riesgos de los tratamientos de datos personales y ejecucion
de EIPD.”

En la web de la AEPD, sobre GESTIONA, se anade:

“Gestiona, en su estado de evolucion, es el punto de partida para comenzar la gestion
del riesgo”.

“Sobre la base de los documentos obtenidos los responsables y encargados de los
tratamientos de datos personales deberan llevar a cabo cuantas adaptaciones fueran
necesarias de forma particularizada para cada tratamiento de datos personales;
teniendo en cuenta los riesgos que para los derechos y libertades de las personas
fisicas pudieran derivar de dichos tratamientos en funcion de su naturaleza a su
alcance su contexto y sus finalidades considerando 76 y articulo 35.1 del RGPD.

Gestiona EIPD es una herramienta de ayuda y soporte a la decisién y cuya utilizacion
genera la documentacion basica y en ningun caso exhaustiva sobre la cual hay que
realizar un analisis y gestion del riesgo por parte de las personas responsables y
encargadas para cumplir con lo previsto en el RGPD y la LOPDGDD.
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Esta documentacion basica sera un punto de partida que debera ser completada y
analizada por el personal responsable del tratamiento y, en su caso, la persona
encargada, siguiendo las indicaciones establecidas en la guia de gestion de riesgo y
evaluacién de impacto en tratamiento de datos personales, con el fin de demostrar en
todo momento que los tratamientos se llevan a cabo de conformidad con los
requisitos.

Gestiona EIPD esta orientada a PYMES”.

En relacion con lo anterior, dada la especificidad del ambito educativo y el tratamiento
de menores de edad, y el tipo de aplicacion con todas las herramientas de que
dispone GESTIONA no tiene en cuenta estas circunstancias en el basico andlisis de
nivel de riesgos realizado por la reclamada.

-Se aprecia que las amenazas-riesgos, (31) podrian ser unos minimos, no son
especificos y concretos, pudiendo ser comunes a multitud de tratamientos y una serie
de ellos relacionados con los principios del articulo 5 del RGPD mas relacionados con
el cumplimiento normativo. El considerando 84 del RGPD sefiala que la evaluacion ha
de ser en particular sobre el origen, la naturaleza, la particularidad y a gravedad de
dicho riesgo

-Si bien se indica que los datos personales que la CEUCD facilita a Google son
minimos y por tanto constituyen “un riesgo bajo”, no se refieren los eventuales datos
que derivarian del uso de la aplicacion, como imagenes, formularios, sonidos, adjuntos
de emails, calificaciones que efectian los profesores, producciones que realizan los
alumnos, a titulo de ejemplo, ni los tratamientos que realiza GOOGLE para prestar el
Servicio y sus riesgos.

-La reclamada ha aportado certificado con el sello de ENAC de conformidad de
GOOGLE SUITE con el ENS, e informe del Centro Criptologico Nacional sobre la apli-
cacion GOGLE CLASSSROOM, que forma parte de GSUITE, en el que se indica que
tiene la conformidad para el ENS de nivel alto.

El articulo 156.2 de la LRJSP, indica sobre el mismo:

“2. El Esquema Nacional de Seguridad tiene por objeto establecer la politica de
seguridad en la utilizacion de medios electrénicos en el ambito de la presente Ley, y
esta constituido por los principios bdasicos y requisitos minimos que garanticen
adecuadamente la seguridad de la informacion tratada.”

Por otro lado, se ha de tener en cuenta que el Real Decreto 3/2010, de 8/01, por el
gue se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
electrénica, dispone en su articulo 1.2 que “El Esquema Nacional de Seguridad esta
constituido por los principios basicos y requisitos minimos requeridos para una
proteccién adecuada de la informacion. Sera aplicado por las Administraciones
publicas para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que gestionen en el ejercicio de sus competencias”.
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Sin embargo, el RGPD demanda la identificacion, evaluacion y mitigacion del riesgo
para los derechos y libertades de las personas en los tratamientos de datos
personales. La mitigacién ha de realizarse mediante la adopcion de medidas técnicas
y organizativas que garanticen y, ademas, permitan demostrar la proteccion de dichos
derechos. Estas deberan determinarse con referencia a la naturaleza, el alcance, el
contexto y los fines del tratamiento. Ademas, dichas medidas se revisaran y
actualizaran cuando sea necesario. En definitiva, el RGPD exige un proceso de
gestion del riesgo para los derechos y libertades de los interesados que va mas alla de
lo que contempla el ENS.

Ademas, los riesgos se producen a través de la aplicacién que utilizan los alumnos
cuando acceden y operan en la misma, no sobre los activos de la propia entidad. El
ENS contiene principios basicos y requisitos minimos para una proteccion adecuada
de la informacién para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que gestionen en el ejercicio de sus competencias.

No se tiene en cuenta las medidas de seguridad que adopta el encargado de
tratamiento, aunque algunas de ellas constan en el Convenio, y las que la reclamada
puede exigir de modo adicional como responsable del tratamiento y el control que
sobre las mismas puede revisar o proponer.

-Somera e insuficiente referencia al riesgo de tratamiento de las transferencias
internacionales, y a las medidas.

-Las conclusiones a que llega del andlisis del riesgo en cuanto a probabilidad, impacto,
riesgo residual aparecen sin explicacion, y no guardan logica, ejemplo riesgo de fuga
de informacién: riesgo medio, y violaciones de confidencialidad de datos por parte de
empleados o personal externo: bajo, manipulacion o maodificacion no autorizada de la
informacién que se centra solo en la gestion del registro de usuarios: bajo.

-Descripcion incompleta o parcial de las “amenazas riesgos”. Simplificacién del
apartado “medidas” que lleva a considerar el resultado en probabilidad/impacto riesgo
residual.

-Especificaciones sobre los usos y posicion juridica de las partes en los servicios adi-
cionales (you tube, maps, photos) si se implementan, aunque en el Convenio se signi-
fica que estan fuera de la version gratuita, la usada por la reclamada.

-Se efectlian accesos a la plataforma GS a través de la creacién de una cuenta de co-
rreo electrénico Gmail para los alumnos, sin determinar los riesgos para los derechos y
libertades y el impacto que puede tener en los mismos.

-Los riesgos y garantias del funcionamiento en la nube de los datos almacenados.

-Configuraciones por defecto que no pueden ser variadas o si, dependiendo de la
edad.

-Tratamientos y riesgos segun edades de videos o grabacion de clases por video.
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-Escasa explicacion del riesgo en las transferencias internacionales de datos.

-Falta de colaboracién de GOOGLE como encargado del tratamiento en la valoracion
de los riesgos.

Los considerandos 74 y 78 del RGPD sefialan:

“(74) Debe quedar establecida la responsabilidad del responsable del tratamiento por
cualquier tratamiento de datos personales realizado por él mismo o por su cuenta. En
particular, el responsable debe estar obligado a aplicar medidas oportunas y eficaces
y ha de poder demostrar la conformidad de las actividades de tratamiento con el pre-
sente Reglamento, incluida la eficacia de las medidas. Dichas medidas deben tener en
cuenta la naturaleza, el ambito, el contexto y los fines del tratamiento, asi como el ries-
go para los derechos y libertades de las personas fisicas.”

En cuanto a los riesgos que manifiesta la reclamada se evaluaron en 2018 y 2019,
aparte de que se centran en el ENS, y sobre las actividades virtuales, no contenian las
del uso de GS en el IES (afio 2019 y 2020), ni se evalGan los riesgos para los dere-
chos y libertades de las personas.

El andlisis de riesgo sobre la aplicaciébn GSUITE se estima incompleto en la unidad de
estructura que conlleva la imputacion de dichas infracciones, subsumiéndose en el que
contiene las carencias expresadas.

Por ello, se considera que la reclamada infringié el RGPD en el articulo 32 del RGPD,
gue indica:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacién y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma répida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la sequridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracién accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos.
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3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar
que cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros.”.

\Y%

En cuanto al tratamiento de los datos del hijo del reclamante en los afios 2019/2020, y
siguiente, 2020/2021 por el IES, y anteriores a la implantacion del Convenio, el RGPD
considera responsable del tratamiento, de acuerdo con el articulo 4.7 del RGPD:

“la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o
junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién
0 de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Unién o de los Estados miembros;”

Es el responsable del tratamiento el que, a través de los instrumentos regulados en el
propio RGPD como el registro de actividades del tratamiento, el andlisis de riesgos o la
evaluacién de impacto en la proteccibn de datos personales, debe garantizar la
proteccidbn de dicho derecho mediante el cumplimiento de todos los principios
recogidos en el articulo 5.1 del RGPD, documentando adecuadamente todas las
decisiones que adopte al objeto de poder demostrarlo.

En este supuesto, fue el IES el que decidid la contratacion de GS, ejerciendo una
influencia determinante en el tratamiento, sin que existiera registro de actividad de
tratamiento, como lo certifica la aprobacién por la Consejeria del RAT “solucién
tecnoldgica para la comunicacion y la colaboracion G SUITE".

Se debe aclarar que la infraccién de la falta de legitimacion imputando el articulo 6.1
del RGPD no lo es por el Convenio GOOGLE-CEUCD, sino por el uso en dos afios
consecutivos por parte de un IES, que carece de la condicibn de responsable del
tratamiento y en consecuencia de competencias como responsable del tratamiento, de
la herramienta antes de la aprobacién del Convenio y de la implementacion de la
herramienta.

El RGPD sefiala en su articulo 5.2:” El responsable del tratamiento sera responsable
del cumplimiento de lo dispuesto en el apartado 1 (principios del tratamiento entre los
gue se encuentra el modo en que han de ser tratados los datos, “de manera licita, leal
y transparente”) capaz de demostrarlo («responsabilidad proactiva»). Ello implica que
el citado responsable es el que asume su propia responsabilidad dirigiendo y coordi-
nando la materia, incluyendo la del personal que le presta servicios.
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No consta que la aplicacion de la plataforma en el IES fuera complementaria como si
se sefiala en el acuerdo suscrito por la Consejeria. En la implantaciéon por el IES,
segun se desprende, el reclamante, no proporcioné el consentimiento, si bien se le dio
de alta en la plataforma, y fue el consentimiento el que se utiliz6 como base
legitimadora.

Con la creacion de la cuenta por el IES de GS para educacién, usando un dominio pro-
pio, se asignd a cada alumno un usuario y contrasefia que les permite, entrar en la so-
lucién GS, iniciando sesién en cualquiera de las aplicaciones Google. Su uso puede
efectuarse desde distintos dispositivos al funcionar en la nube, se precisa acceso a in-
ternet.

Los servicios y configuraciones se realizan desde la “consola de administracion”, “he-
rramienta y consola online que Google pone a disposicion del cliente para administrar
los servicios.”

La aplicacion tiene varias ediciones, siendo la basica “FOR EDUCATION FUNDA-
MENTALS", gratuita para las instituciones que cumplan los requisitos. La cuenta del
cliente es alojada por GOOGLE.

Se considera que La Consejeria resulta responsable del tratamiento de los datos del
hijo del reclamante sin base juridica, infringiendo el articulo 6.1 del RGPD, que sefala:

“1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

c¢) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable
al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacién al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones.”

El articulo 7 del RGPD indica: “Condiciones para el consentimiento™:
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1.Cuando el tratamiento se base en el consentimiento del interesado, el responsable
debera ser capaz de demostrar que aquel consintio el tratamiento de sus datos perso-
nales.

2.Si el consentimiento del interesado se da en el contexto de una declaracion escrita
que también se refiera a otros asuntos, la solicitud de consentimiento se presentara de
tal forma que se distinga claramente de los demas asuntos, de forma inteligible y de
facil acceso y utilizando un lenguaje claro y sencillo. No sera vinculante ninguna parte
de la declaracion que constituya infraccion del presente Reglamento.

3.El interesado tendra derecho a retirar su consentimiento en cualquier momento. La
retirada del consentimiento no afectara a la licitud del tratamiento basada en el con-
sentimiento previo a su retirada. Antes de dar su consentimiento, el interesado seréa in-
formado de ello. Sera tan facil retirar el consentimiento como darlo.

4.Al evaluar si el consentimiento se ha dado libremente, se tendra en cuenta en la ma-
yor medida posible el hecho de si, entre otras cosas, la ejecucién de un contrato, in-
cluida la prestacion de un servicio, se supedita al consentimiento al tratamiento de da-
tos personales que no son necesarios para la ejecucion de dicho contrato.”

Todo ello, atendiendo a lo que establece el articulo 7 de la LOPDGDD, sobre el con-
sentimiento de los menores de edad (18 afios) que sefala:

“1. El tratamiento de los datos personales de un menor de edad Unicamente podra
fundarse en su consentimiento cuando sea mayor de catorce afos.

Se exceptuan los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracién del acto o negocio juridico en cuyo contexto se
recaba el consentimiento para el tratamiento.

1. El tratamiento de los datos de los menores de catorce afios, fundado en el
consentimiento, solo sera licito si consta el del titular de la patria potestad o tutela, con
el alcance que determinen los titulares de la patria potestad o tutela.”

La reclamada no realiza alegacion alguna sobre este aspecto, reconociendo en
alegaciones a la propuesta que implanté un sistema para seguir dando clase, por la
irrupcién de la pandemia, indicando que dio las 6rdenes al IESA para que usara las
aplicaciones que hubieran sido aprobadas por ella.

Para el uso de GOOGLE SUITE cabe diferenciar entre los menores de 14 afios y los
mayores de esta edad que han de prestar por si mismos el consentimiento. En este
caso el reclamante no habia prestado el consentimiento para el tratamiento de los
datos de sus hijos menores de 14 afios.

Por otro lado, no consta que, para dicha implementacion, se efectuaran andlisis de
riesgos, tal como prevé el articulo 32 del RGPD y que incide en las medidas de seguri-
dad, estimandose que ha infringido dicho articulo, por cuanto las medidas técnicas y
organizativas apropiadas lo son en funcién de los riesgos para los derechos vy liberta-
des de las personas fisicas con el fin de garantizar un nivel de seguridad adecuado al
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riesgo. En este caso, no constan tales medidas que debieron ser implantadas, asimis-
mo, por el responsable del tratamiento, en este caso la reclamada como entidad com-
petente.

\%

Las infracciones se incluyen en el articulo 83.4.a) y 83.5.a) del RGPD, que indica:

“4. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con
el apartado 2, con multas administrativas de 10 000 000 EUR como méaximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como méaximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8, 11, 25
a39,42y43”

“5. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como maximo o, tratando-
se de una empresa, de una cuantia equivalente al 4 % como maximo del volumen de
negocio total anual global del ejercicio financiero anterior, optandose por la de mayor
cuantia:

a) los principios basicos para el tratamiento, incluidas las condiciones para el consenti-
miento a tenor de los articulos 5, 6, 7y 9,”

b) los derechos de los interesados a tenor de los articulos 12 a 22;”

El articulo 58.2 del RGPD indica:” Cada autoridad de control dispondra de todos los
siguientes poderes correctivos indicados a continuacion:

“d) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado”.

El articulo 83.7 del RGPD afade;:

“Sin perjuicio de los poderes correctivos de las autoridades de control en virtud del
articulo 58, apartado 2, cada Estado miembro podra establecer normas sobre si se
puede, y en qué medida, imponer multas administrativas a autoridades y organismos
publicos establecidos en dicho Estado miembro.”

El ordenamiento juridico espafiol ha optado por no sancionar con multa a las entidades
publicas, tal como se indica en el articulo 77.1. ¢c) y 2. 4. 5. y 6. de la LOPDDGG: “1.
El régimen establecido en este articulo sera de aplicacion a los tratamientos de los
gue sean responsables o encargados:

[.]
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“c) La Administracion General del Estado, las Administraciones de las comunidades
auténomas y las entidades que integran la Administracién Local.”

“2. Cuando los responsables o encargados enumerados en el apartado 1
cometiesen alguna de las infracciones a las que se refieren los articulos 72 a 74 de
esta ley orgéanica, la autoridad de proteccion de datos que resulte competente dictara
resolucion sancionando a las mismas con apercibimiento. La resolucion establecera
asimismo las medidas que proceda adoptar para que cese la conducta o se corrijan
los efectos de la infraccion que se hubiese cometido.

La resolucion se notificara al responsable o encargado del tratamiento, al érgano del
que dependa jerarquicamente, en su caso, y a los afectados que tuvieran la condicion
de interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de proteccion de
datos propondra también la iniciacion de actuaciones disciplinarias cuando existan
indicios suficientes para ello. En este caso, el procedimiento y las sanciones a aplicar
seran las establecidas en la legislacion sobre régimen disciplinario o sancionador que
resulte de aplicacion.

4. Se deberan comunicar a la autoridad de proteccion de datos las resoluciones que
recaigan en relaciéon con las medidas y actuaciones a que se refieren los apartados
anteriores.

5. Se comunicaran al Defensor del Pueblo o, en su caso, a las instituciones analogas
de las comunidades auténomas las actuaciones realizadas y las resoluciones dictadas
al amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia Espafiola de Proteccion de Datos,
esta publicaréa en su pagina web con la debida separacion las resoluciones referidas a
las entidades del apartado 1 de este articulo, con expresa indicacion de la identidad
del responsable o encargado del tratamiento que hubiera cometido la infraccion.”

VI
A efectos de prescripcion, la LOPDGDD indica:

Articulo 72. Infracciones consideradas muy graves:

“1. En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

“b) El tratamiento de datos personales sin que concurra alguna de las condiciones
de licitud del tratamiento establecidas en el articulo 6 del Reglamento (UE) 2016/679.”

El articulo 73 de la LOPDGDD indica:” Infracciones consideradas graves”.
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“En funcién de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679 se
consideran graves y prescribiran a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

f) La falta de adopcion de aquellas medidas técnicas y organizativas que resulten
apropiadas para garantizar un nivel de seguridad adecuado al riesgo del tratamiento,
en los términos exigidos por el articulo 32.1 del Reglamento (UE) 2016/679.”

El articulo 74 de la LOPDGDD, indica:

“Se consideran leves y prescribiran al afio las restantes infracciones de caracter
meramente formal de los articulos mencionados en los apartados 4 y 5 del articulo 83
del Reglamento (UE) 2016/679 y, en particular, las siguientes:

a) El incumplimiento del principio de transparencia de la informacién o el derecho de
informacion del afectado por no facilitar toda la informacion exigida por los articulos 13
y 14 del Reglamento (UE) 2016/679.”

Vi

El articulo 58.2 d) del RGPD, sefiala que cada autoridad de control podra “ordenar al
responsable o encargado del tratamiento que las operaciones de tratamiento se
ajusten a las disposiciones del presente Reglamento, cuando proceda, de una
determinada manera y dentro de un plazo especificado...”. La imposicion de esta
medida es compatible con la sancién consistente en multa administrativa, seguin lo

dispuesto en el art. 83.2 del RGPD.

En este caso, no se acredita que la reclamada haya realizado un analisis de riesgos en
los términos expuestos en el fundamento Il de la presente resolucion.

Se advierte que no atender a los requerimientos de este organismo puede ser
considerado como una infraccién administrativa conforme a lo dispuesto en el RGPD,
tipificada como infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la
apertura de un ulterior procedimiento administrativo sancionador.

Por lo tanto, de acuerdo con la legislacidon aplicable y valorados los criterios de
graduacién de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: SANCIONAR con apercibimiento a la CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CULTURA Y DEPORTES DEL GOBIERNO DE CANARIAS, con
NIF S3511001D, por las infracciones del RGPD en sus articulos:

- 13 del RGPD, de conformidad con el articulo 83.5.b), del RGPD, y a efectos de
prescripcion como leve en el articulo 74.a) de la LOPDGDD.

- 32 del RGPD, de conformidad con el articulo 83.4 a) del RGPD, y a efectos de
prescripcion como grave en el articulo 73. f) de la LOPDGDD,
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- 6.1 del RGPD, de conformidad con el articulo 83.5 a) del RGPD, y a efectos de
prescripcion como muy grave en el articulo 72.1.b) de la LOPDGDD. multa de
[Introduzca el texto correspondiente a

SEGUNDO: NOTIFICAR la presente resolucion a CONSEJERIA DE EDUCACION,
UNIVERSIDADES, CULTURA Y DEPORTES DEL GOBIERNO DE CANARIAS.

TERCERO: COMUNICAR la presente resoluciébn al Defensor del Pueblo, de
conformidad con lo establecido en el articulo 77.5 de la LOPDGDD.

CUARTO: ORDENAR a CONSEJERIA DE EDUCACION, UNIVERSIDADES,
CULTURA Y DEPORTES DEL GOBIERNO DE CANARIAS, con NIF S3511001D, que
en virtud del articulo 58.2.d) del RGPD, en el plazo de un mes desde su recepcion,
acredite haber procedido al cumplimiento de las medidas para completar la
informacién en el analisis de riesgos sobre G SUITE educativo que constituye el
elemento esencial de la infraccidn del articulo 32 del RGPD

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucion firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado debera comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada LPACAP. También debera trasladar a la Agencia la documentacion que acredite
la interposicién efectiva del recurso contencioso-administrativo. Si la Agencia no
tuviese conocimiento de la interposicién del recurso contencioso-administrativo en el
plazo de dos meses desde el dia siguiente a la notificacion de la presente resolucion,
daria por finalizada la suspension cautelar.

938-010623
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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